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1. Введение 

В данном программном документе приведено Руководство системного 

программиста по применению и эксплуатации программы «ПАП», 

предназначенной для организации взаимодействия пользователя с подсистемами 

СИУ, отображения данных, предоставляемых подсистемами.  

В разделе «Общие сведения о программе» описаны назначение, функции 

программы и сведения о технических и программных средствах, обеспечивающих 

выполнение данной программы.  

В разделе «Структура программы» приведены сведения о структуре 

программы, ее составных частях, о связях между составными частями и о связях с 

другими программами.  

В разделе «Настройка программы» приведено описание действий по 

настройке программы на условия конкретного применения (настройка на состав 

технических средств, выбор функций и др.).  

В разделе «Проверка программы» приведено описание способов проверки, 

позволяющих дать общее заключение о работоспособности программы.  

В разделе «Дополнительные возможности» приведено описание 

дополнительных разделов функциональных возможностей программы и способов 

их выбора.  

В разделе «Сообщения системному программисту» указаны тексты 

сообщений, выдаваемых в ходе выполнения настройки, проверки программы, а 

также в ходе выполнения программы, описание их содержания и действий, 

которые необходимо предпринять по этим сообщениям. 

2. Общие сведения о программе 

2.1. Назначение и функции программы 

ПАП предназначен для предназначен для обеспечения взаимодействия 

администратора и пользователей виртуальных ресурсов МГРЦ с подсистемами 

СИУ, в части исполнения следующих функциональных задач:  
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 Взаимодействие между пользователем (администратором системы, 

пользователем) и подсистемами ЦОД;  

 Предоставлять пользователю возможность:  

 Запрашивать использование доступных ему ресурсов;  

 Задавать ТКО;  

 Запрашивать информацию о состоянии выделенных ресурсов;  

 Установка приоритетов и ограничений на использование выделенных 

ресурсов МГРЦ: выполнение вычислений, обработка данных, передача 

данных;  

 Аутентификация и разграничение полномочий пользователей;  

 Резервирование ресурсы для создания виртуальной инфраструктуры;  

 Конфигурирование ресурсов в рамках предоставленных услуг;  

 Загрузка шаблонов запросов к СИУ в виде текстовых файлов и передавать 

команды на их запуск.  

2.2. Технические и программные средства, 

обеспечивающие работу программы 

Необходимые технические средства:  

Сервер:  

 Процессор: 8 ядер, 2500 МГц;  

 Память: 16 Гб;  

 Диск: 500 Гб.  

Клиентское рабочее место:  

 Процессор: 1 ядро, 2500 МГц;  

 Память: 4 Гб;  

 Диск: 500 Гб.  

Канал связи:  

 Скорость: 1 Мбит.  

Необходимые серверные программные средства:  

 Операционная система НауЛинукс, версия 7;  

 Интерпретатор языка Python 2;  

 Сервер СУБД PostgreSQL 9, выполняется на отдельной ВМ;  
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 Сервер (брокер) системы очередей AMQP RabbitMQ 3, выполняется на 

отдельной ВМ;  

 Пакет pika 0.10.0 для Python 2 для работы с очередями сообщений AMQP 

RabbitMQ;  

 Пакет psycopg2 для Python 2 для работы с СУБД PostgeSQL;  

 Пакет request для Python 2 для работы по протоколу RESTFul API;  

 Пакеты openstack Horizon версии не ниже 11.0.0 (Ocata).  

Клиентское рабочее место:  

 Операционные системы: ОС НауЛинукс 7;  

 Браузеры: Chrome версии 60.  

2.3. Структура программы 

В состав ПАП входят следующие модули (см. Рисунок 1):  

 Модуль управления ресурсами МГРЦ (МУР);  

 Модуль аутентификации и разграничения полномочий пользователей 

(МАРПП);  

 Модуль загрузки шаблонов запросов к СИУ (МЗШЗ);  

 Модуль интеграции с подсистемами СИУ (МИП).  

 
Рисунок 1. Структура ПАП 

Пользователь через Модуль аутентификация и разграничение полномочий 

пользователей получает доступ к управлению ресурсами МГРЦ. МАРПП необходим 
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для полноценного управления пользователями для компонентов СИУ, 

реализованных в Openstack и осуществления проверки прав на управление 

ресурсами в АСР.  

Модуль управления ресурсами МГРЦ – центральный модуль ПАП, необходим 

для осуществления передачи подсистемам СИУ управляющих команд, а также 

отображения результатов исполнения, текущих настроек и значений ТКО.  

Модуль загрузки шаблонов запросов необходим для управления ресурсами 

МГРЦ через использование шаблонов, содержащих произвольный набор команд, 

доступных для обработки подсистемами СИУ.  

Модуль интеграции с подсистемами СИУ необходим для инкапсуляции 

методов обращения к функциям подсистем СИУ. МУР и МАРПП через МИП 

осуществляют запросы ко всем подсистемам СИУ т.о. каждому компоненту ПАП нет 

необходимо отдельно работать с соответствующими подсистемам, а достаточно 

обращаться к МИП, который осуществляет взаимодействие с подсистемами СИУ. 

3. Настройка программы 

3.1. Настройка рабочего окружения для программиста 

До начала работы необходимо установить рабочее окружение. Для этого 

необходимо произвести следующие шаги.  

 Установить систему управления пакетами, написанными на Python. Для 

этого в командной строке операционной системы ввести:  

i. $ sudo yum install gcc git-core python-devel python-virtualenv openssl-

devel libffi-devel which  

 Склонировать openstack horizon. Для этого в командной строке 

операционной системы ввести:  

i. $ git clone https://git.openstack.org/openstack/horizon  

 В файле openstack_dashboard/local/local_settings.py изменить значения 

OPENSTACK_HOST и OPENSTACK_KEYSTONE_URL указав данные сервера 

open-stack keystone;.  

 Настроить виртуальное окружение программы. Для этого в командной 

строке операционной системы ввести: $ pip install tox;  
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 Запустить сервер программы. Для этого в командной строке операционной 

системы ввести: $ toxe runserver.  

Обращения к программе осуществляются через браузер, в котором 

пользователь вводит необходимый URL.  

Полученный от браузера URL принимается файлом urls.py, в котором 

содержатся инструкции по обработке каждого URL. В зависимости от URL 

программа выбирает соответствующую функцию обработки и перенаправляет на 

файл views.py в котором находятся инструкции по формированию отображения 

страницы. Файл views.py обращается к models.py, в котором размещаются 

инструкции по обработке данных для страницы и к template.py, в котором 

размещаются инструкции по визуальному отображению страницы. На выходе 

views.py возвращает браузеру сгенерированную страницу в виде HTML кода. 

За обработку URL отвечает файл программы urls.py  

Структура файла  

1) urlpatterns = [url(r'^$', views.splash, name='splash'), url(r'^api/', 

include(rest.urls)), url(r'', include(horizon.urls)),]  

2) for u in getattr(settings, 'AUTHENTICATION_URLS', ['openstack_auth.urls']):  

a. urlpatterns.append(url(r'^auth/', include(u)))  

3) urlpatterns.append(url(r'^500/$', defaults.server_error))  

В переменной urlpatterns, хранится список функций url(), написанных на 

Python. Каждая url() функция сопоставляет URL и его отображение страницы. 

Строка 2 обозначает отдельный URL для аутентификации, строка 3 обозначает 

отдельный URL для информационной страницы, выводящей ошибку в случае 

недоступности какой-либо рабочей страницы ПАП.  

Для формирования нового обращения необходимо разработать на Python 

новую функцию url() и шаблон отображения страницы по этому URL. Для 

разработки функций см. официальное руководство по разработке на языке 

программирования Python.  

Для восстановления работы серверной части программы администратор 

системы должен осуществить перезапуск программы при помощи команды, 

набранной в командной строке сервера:  

systemctl restart httpd  

Время перезапуска системы: не более 15 минут. 
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3.2. Установка и настройка программы 

В данном разделе описывается процедура установки и настройки программы. 

Процедура включает в себя следующие шаги:  

 Установить пакеты horizon. В командной строке набрать:  

# yum install openstack-dashboard  

 Отредактировать файл /etc/openstack-

dashboard/local_settings/local_settings.py:  

o Указать IP адрес сервера, на котором размещен openstack keystione:  

OPENSTACK_HOST = "IP адрес"  

o Указать возможность доступа с любых IP:  

ALLOWED_HOSTS = ['*']  

o Указать ссылку на Identity API version 3:  

OPENSTACK_KEYSTONE_URL = "http://%s:5000/v3" % OPENSTACK_HOST  

o Установить роль по умолчанию, которая будет создаваться для новых 

пользователей:  

OPENSTACK_KEYSTONE_DEFAULT_ROLE = "user"  

o Указать часовой пояс UTC-0:  

TIME ZONE = "TIME_ZONE"  

 Установить тему для OpenStack Horizon  

Отредактировать файл /etc/openstack-

dashboard/local_settings/local_settings.py:  

CUSTOM_THEME_PATH=’/home/developer/PAP/Qblako’  

Переменная CUSTOM_THEME_PATH может указывать на относительный путь 

внутри папки openstack_dashboard или на абсолютный путь во всей 

системе.  

Указать заголовок портала  

SITE_BRANDING='ПАП'  

Перенести картинки в рабочую папку картинок Horizon  

cp img/* /usr/share/openstack-

dashboard/openstack_dashboard/static/dashboard/img/  

 Перезапустите веб-сервер и сервис сессии хранилища:  

В командной строке набрать:  

# systemctl restart httpd  

# systemctl restart memcached  
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 Установить расширения  

o Установить дополнительные компоненты:  

В командной строке набрать:  

sudo pip install pika # >= 0.10.0  

sudo pip install psycopg2 # >= 2.5.1  

sudo pip install requests # >= 2.11.1  

o Если есть, удалить предыдущие файлы  

rm -rf/usr/share/openstack-

dashboard/openstack_dashboard/enabled/_50_monitoringdashboard*  

rm -rf/usr/share/openstack-

dashboard/openstack_dashboard/dashboards/monitoringdashboard  

o Перенести файлы настроек в папку Horizon  

cp -rv enabled/* /usr/share/openstack-

dashboard/openstack_dashboard/enabled/  

o Перенести исходный код в папку Horizon  

cp -rv extra /usr/share/openstack-

dashboard/openstack_dashboard/dashboards/  

cp -rv identity_extra/* /usr/share/openstack-

dashboard/openstack_dashboard/identity/  

o Запустить setup.sh  

Если запуск не проходит и возвращается ошибка, ввести команды:  

chmod +x setup.sh  

sed -i -e 's/\r$//' setup.sh  

 6) Предоставить доступ на папку для хранения файлов horizon  

chmod u+rwx,g+rwx,o+rwx -R /PAP/TemplateFile  

setenforce 0  

getenforce  

 7) Перезапустить веб-сервер:  

В командной строке набрать:  

# systemctl restart httpd  

 8) Сгенерировать файлы локализации  

o Убедиться, что в файле /etc/environment указано:  

LANG=en_US.utf-8  

LC_ALL=en_US.utf-8  

o Сгенерировать файлы  
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o В командной строке набрать:  

msgfmt monitoringdashboard/locale/ru/LC_MESSAGES/django.po -o 

monitoringdash-board/locale/ru/LC_MESSAGES/django.mo  

 9) авторизация через АСР  

Для настройки авторизации через АСР необходимо выполнить команды:  

yum install -y python2-requests-oauthlib  

python setup.py install  

cp -r templates /usr/share/openstack-dashboard/openstack_dashboard/  

cp -r openstack_dashboard/conf/*.json /etc/openstack-dashboard/  

cp -r openstack_dashboard/dashboards/project/* /usr/share/openstack-dash-

board/openstack_dashboard/dashboards/project/  

cp -r openstack_dashboard/*.py /usr/share/openstack-

dashboard/openstack_dash-board/  

o Добавить следующий раздел в /etc/openstack-

dashboard/local_settings  

AUTHENTICATION_URLS = [  

'openstack_auth.urls',  

'openstack_auth_asr.urls',]  

o Выполнить перезагрузку веб-сервера  

systemctl restart httpd 

3.3. Настройка прав  

Для настройки прав используются файлы политик, расположенные в папке 

<root>\openstack_dashboard\conf  

 cinder_policy.json;  

 glance_policy.json;  

 keystone_policy.json;  

 neutron_policy.json;  

 nova_policy.json.  

Настройка прав ролей производится согласно документации Openstack: 

https://docs.openstack.org/ocata/config-reference/policy-json-file.html 
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4. Проверка программы 

4.1. Проверка работоспособности ПАП  

Проверка работоспособности ПАП выполняется в следующем порядке:  

осуществить запуск на выполнение ПАП с использованием Web-браузера:  

 в адресной строке браузера ввести http://77.234.202.186/dashboard;  

 в диалоговом окне аутентификации пользователя необходимо указать имя 

пользователя;  

 в случае успешной аутентификации осуществляется вход в систему, о чем 

свидетельствует загрузка главного окна программы, как показано на рис. 2.  

 
Рисунок 2. Окно отображаемое после входа в ПАП 

4.2. Проверка доступности агентов.  

Чтобы проверить доступность агента необходимо послать специальный 

запрос «sping» через систему очередей AMQP RabbitMQ. Структура запроса «sping» 

в формате YAML такая:  

{timestamp: ..., request_uuid: ..., host_from: ..., program_from: {agent: …, module: …,}, 

sping: true}  

В ответ КСУВ должен послать через очередь сообщений в очередь ответа 

сообщение в формате YAML вида:  
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{timestamp: ..., reply_uuid: ..., host_from: ..., program_from: {agent: …, module: …,}, 

sping: true}  

Где reply_uuid должно совпадать с request_uuid в запросе “sping”.  

В лог КСУВ выводятся соответствующие сообщения о приеме запроса и 

отправке ответа. 

5. Сообщения системному программисту 

Сообщения системному программисту отображаются в сообщениях в LOG 

файлах  

Для просмотра сообщений ПАП необходимо в командной строке набрать:  

tail -f /var/log/httpd/horizon_error.log  

tail -f /var/log/horizon/horizon.log. 

Таблица 1 – Основные сообщения системному программисту 

Текст сообщения 
Описание содержания 

сообщения  

Действия, которые 

необходимо предпринять 

программисту 

BadRequest (400)  Службе идентификации не 

удалось выполнить запрос  

Проверить доступ к файлу  

“domain”/SMARTS_Registry/ 

DCS/DC1/SMARTS_DC.conf.yml  

Не удалось подключиться к 

службе RabbitMQ с параметрами: 

USERNAME: "uname", HOST: "host", 

PASSWORD: "pass", BROKER_TYPE: 

"amqp", PORT: "port".  

Нет доступа к КСУВ.  Проверить 

работоспособность КСУВ  

Не удалось подключиться к 

службе Keystone с параметрами: 

username: "uname", user_do-

main_name: "default", pass-word: 

"pass", tenant: "ad-min", 

project_name: "de-fault".  

Нет доступа к Openstak  Проверить 

работоспособность службы 

Openstack Keystone  

Не удалось подключиться к 

службе DB с параметрами: 

username: "uname", host: "host", 

name: "name", password: "pass", 

port: "port".  

Нет доступа к БДУ  Проверить 

работоспособность БДУ  
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