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1. Введение 

В данном программном документе приведено Руководство системного 

программиста по применению и эксплуатации программы «БДУ», 

предназначенной для хранения описаний аппаратных и виртуальных компонентов 

МГРЦ и услуг.  

В разделе «Общие сведения о программе» описаны назначение, функции 

программы и сведения о технических и программных средствах, обеспечивающих 

выполнение данной программы.  

В разделе «Структура программы» приведены сведения о структуре 

программы, ее составных частях, о связях между составными частями и о связях с 

другими программами.  

В разделе «Настройка программы» приведено описание действий по 

настройке программы на условия конкретного применения (настройка на состав 

технических средств, выбор функций и др.).  

В разделе «Проверка программы» приведено описание способов проверки, 

позволяющих дать общее заключение о работоспособности программы.  

В разделе «Дополнительные возможности» приведено описание 

дополнительных разделов функциональных возможностей программы и способов 

их выбора.  

В разделе «Сообщения системному программисту» указаны тексты 

сообщений, выдаваемых в ходе выполнения настройки, проверки программы, а 

также в ходе выполнения программы, описание их содержания и действий, 

которые необходимо предпринять по этим сообщениям. 

2. Общие сведения о программе 

2.1. Назначение и функции программы 

Основное назначение программы «БДУ» обеспечение хранения описаний 

аппаратных и виртуальных компонентов МГРЦ и услуг.  

Основной функцией модуля развертывания БДУ является развертывание 

кластера БДУ с помощью установочного пакета  
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Основной функцией модуля инициализации БДУ является первоначальная 

настройка кластера БДУ с помощью автоматического единоразового обновления 

конфигурационных файлов  

2.2. Технические и программные средства, 

обеспечивающие работу программы 

Необходимые технические средства:  

 4 виртуальные машины с характеристиками не ниже, чем 2 vCPU 2.6 ГГц, 8 

GB RAM, 1 TB HDD. Гипервизор на хостовой машине должен быть типа KVM. 

Формат образа ВМ должен быть qcow2;  

Необходимые программные средства:  

 Операционная система НауЛинукс версия 7.2 и выше;  

 Интерпретатор языка Bash;  

 СУБД PostgreSQL версии не ниже 9.6;  

 psql – терминальный клиент для работы с СУБД PostgreSQL;  

 HAProxy;  

 Keepalived;  

 Bucardo 5.5.  

2.3. Структура программы 

В состав БДУ входят следующие модули:  

 Модуль развертывания БДУ;  

 Модуль инициализации БДУ.  

Модуль развертывания БДУ предназначен для развертывания 

отказоустойчивой конфигурации БДУ на двух серверах внутри одного центра 

обработки данных  

Модуль инициализации БДУ предназначен для первоначальной настройки 

конфигурационных файлов внутри кластера.  

Модуль развертывания БДУ состоит из:  

 bdu_node_1, bdu_node_2 – программные RPM пакеты для установки на 

железных серверах.  
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Модуль инициализации состоит из:  

 bdu_1_init.sh, bdu_2_init.sh – первоначальная настройка конфигурации 

кластера.  

3. Настройка программы 

В данном разделе описывается процедура установки и настройки программы. 

Процедура включает в себя следующие этапы:  

 Модуль развертывания БДУ:  

o выполнить yum install -y bdu_node_1 на железных серверах 1 и 3  

o выполнить yum install -y bdu_node_2 на железных серверах 2 и 4  

o среди установленных файлов на железном сервере 1 найти и запустить 

скрипт config_bdu_node_1.sh с необходимыми параметрами, например: 

/usr/bin/config_bdu_node_1.sh -img_name bdu1.qcow2 -repo_name 

repository -domain smarts -br br-ex -type_br ovs -mac 52:54:00:03:1D:01 -m 

8192 -telnet 2323  

o среди установленных файлов на железном сервере 2 найти и запустить 

скрипт config_bdu_node_2.sh с необходимыми параметрами, например: 

/usr/bin/config_bdu_node_2.sh -img_name bdu2.qcow2 -repo_name 

repository -domain smarts -br br-ex -type_br ovs -mac 52:54:00:03:1D:02 -m 

8192 -telnet 2323  

o среди установленных файлов на железном сервере 3 найти и запустить 

скрипт config_bdu_node_1.sh с необходимыми параметрами, например: 

/usr/bin/config_bdu_node_1.sh -img_name topbdu1.qcow2 -repo_name 

repository -domain smarts -br br-ex -type_br ovs -mac 52:54:00:03:1D:03 -m 

8192 -telnet 2323  

o среди установленных файлов на железном сервере 4 найти и 

запустить скрипт config_bdu_node_2.sh с необходимыми параметрами, 

например: /usr/bin/config_bdu_node_2.sh -img_name topbdu2.qcow2 -

repo_name repository -domain smarts -br br-ex -type_br ovs -mac 

52:54:00:03:1D:04 -m 8192 -telnet 2323  

o Если во время предыдущего шага произошла ошибка при скачивании 

qcow2 образа, необходимо выполнить команду /usr/bin/bdu_node_1|2.sh 

download на соответствующем сервере N  
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o Запустить узлы кластера с помощью команд systemctl start 

bdu_node_1|2 на соответствующем сервере N  

o Проверить успешный запуск узлов кластера с помощью команд 

systemctl status bdu_node_1|2 на соответствующем сервере N, а также с 

помощью ping bdu1, bdu2, bdu, topbdu1, topbdu2, topbdu.  

 Модуль инициализации БДУ:  

o При первом запуске узла кластера БДУ rc.local осуществит вызов 

скрипта авто-конфигурации bdu_N_init.sh, после чего уберет его из 

автозагрузки  

Как итог, будет развернут кластер на двух нодах, bdu1 и bdu2. Подключение к 

базе происходит по адресу bdu:15432, где bdu это доменное имя для VIP-адреса 

(keepalived), а 15432 это порт для HAProxy. Подключение будет перенаправляться на 

bdu1:5432 и bdu2:5432. Внутри каждой ноды работают Postgresql 11 и Bucardo 5.5. 

4. Проверка программы 

Если не было ошибок при выполнении скрипта, проверить доступ к базе 

данных, например, с помощью утилиты psql (хост bdu или topbdu, порт 15432)  

Внутри каждой из нод выполнить bucardo status siu_db_sync и убедиться в 

состояниях Good и Active 

5. Сообщения системному программисту 

Поскольку БДУ выполняется как демон (postgresql-11.service), то все сообщения 

БДУ записываются в лог БДУ /var/log/bdu на каждой ноде. Логи репликации лежат в 

/var/log/bucardo/log.bucardo 
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Таблица 1 – Основные сообщения системному программисту 

Текст сообщения 
Описание содержания 

сообщения  

Действия, которые 

необходимо предпринять 

программисту 

Last good : Dec 03, 2019 20:28:42 

(time to run: 1s)  

Rows deleted/inserted : 2 / 3  

Last bad : Dec 02, 2019 10:51:30 

(time until fail: 1s) Sync name : 

siu_db_sync  

Current state : Good  

Source relgroup/database : 

siu_db_herd / siu_db_node_1  

Tables in sync : 44  

Status : Active  

Check time : None  

Overdue time : 00:00:00  

Expired time : 00:00:00  

Stayalive/Kidsalive : Yes / Yes  

Rebuild index : No  

Autokick : Yes  

Onetimecopy : No  

Post-copy analyze : Yes  

Last error: : Failed : DBD::Pg::db 

pg_putcopyend failed: ERROR: 

duplicate key value violates unique 

constraint "answers_pkey"  

DETAIL: Key (uuid)=(c5cf2448-07cc-

4922-834e-e5f3ef7d4b32) already 

exists.  

CONTEXT: COPY answers, line 1 at 

/usr/lo-cal/share/perl5/Bucardo.pm 

line 10097. Line: 5037 Main DB 

state: ? Error: none DB 

siu_db_node_1 state: ? Error: none 

DB siu_db_node_2 state: 23505 

Error: 7 (KID 25506)  

Пример вывода команды 

bucardo status siu_db_sync. В 

данном примере репликация 

работает правильно. Ошибки 

вроде duplicate key value 

violates unique constraint 

игнорировать, т.к. это побочный 

эффект от репликации в 

режиме мультимастер  

 

Не требуется, если Current 

state = Good. Если Bad, 

смотреть последние три поля. 

Не требуется, если Status = 

Active, иначе выполнить 

команду bucardo restart  

 

(5156) [Mon May 27 19:33:43 2019] 

MCP Ac-tive syncs: 1  

(5156) [Mon May 27 19:33:43 2019] 

MCP En-tering main loop  

Выдержка из лога 

/var/log/bucardo/log.bucardo. 

Пример правильного запуска и 

последующей работы системы 
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(5160) [Mon May 27 19:33:43 2019] 

VAC New VAC daemon. PID=5160  

(5160) [Mon May 27 19:33:43 2019] 

VAC Con-nected to database 

"siu_db_node_2" with backend PID 

of 5162 

(5160) [Mon May 27 19:33:43 2019] 

VAC Con-nected to database 

"siu_db_node_1" with backend PID 

of 5153  

(5156) [Mon May 27 19:33:43 2019] 

MCP Cre-ated VAC 5160  

(5163) [Mon May 27 19:33:43 2019] 

CTL New controller for sync 

"siu_db_sync". Relgroup is 

"siu_db_herd", dbs is 

"siu_db_group". PID=5163  

(5163) [Mon May 27 19:33:43 2019] 

CTL stayalive: 1 checksecs: 0 kicked: 

1  

(5163) [Mon May 27 19:33:43 2019] 

CTL kid-salive: 1 onetimecopy: 0 

lifetimesecs: 0 (NULL) maxkicks: 0  

(5163) [Mon May 27 19:33:43 2019] 

CTL Data-base "siu_db_node_1" 

backend PID: 5154  

(5163) [Mon May 27 19:33:43 2019] 

CTL Data-base "siu_db_node_2" 

backend PID: 5165  

(5156) [Mon May 27 19:33:43 2019] 

MCP Cre-ated controller 5163 for 

sync "siu_db_sync". Kick is 1  

(5166) [Mon May 27 19:33:43 2019] 

KID (siu_db_sync) New kid, sync 

"siu_db_sync" alive=1 Parent=5163 

PID=5166 kicked=1  

репликации  

(5697) [Mon Dec 2 23:59:30 2019] 

MCP Ping failed for database 

siu_db_node_2, trying to re-

connect  

Выдержка из лога 

/var/log/bucardo/log.bucardo. 

Пример потери связи между 

нодами  

Выполнить команду bucardo 

restart на обоих но-дах. Если 

не помогло, вручную 

проверить ping bdu1 и bdu2 – в 

случае отсутствия реакции 

обратиться к сетевым 
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администраторам  

(20092) [Tue Oct 22 07:58:16 2019] 

KID (siu_db_sync) Warning! 

Aborting due to exception for 

psu.channels:? Error was 

DBD::Pg::db pg_putcopyend failed: 

ERROR: extra data after last 

expected col-

umn\nÐ    Ð Ð Ð¢Ð Ð Ð¡Ð¢: 

COPY chan-nels, line 1: "4b3830e3-

99b9-458c-b48a-235668ab92ab 

815c69ab-19fb-4f9f-8073-

de0347fbcf1f t f8549976-56b7-4ef8-

abaa..." at 

/usr/local/share/perl5/Bucardo.pm 

line 10097.  

(20092) [Tue Oct 22 07:58:16 2019] 

KID (siu_db_sync) Kid has died, 

error is: DBD::Pg::db 

pg_putcopyend failed: ERROR: 

extra data after last expected col-

umn\nÐ     Ð Ð Ð¢Ð Ð Ð¡Ð¢: COPY 

chan-nels, line 1: "4b3830e3-99b9-

458c-b48a-235668ab92ab 

815c69ab-19fb-4f9f-8073-

de0347fbcf1f t f8549976-56b7-4ef8-

abaa..." at 

/usr/local/share/perl5/Bucardo.pm 

line 10097. Line: 5037 Main DB 

state: ? Error: none DB 

siu_db_node_1 state: ? Error: none 

DB siu_db_node_2 state: 22P04 

Error: 7  

DBI::db=HASH(0x29ccdb0)-

>disconnect invali-dates 2 active 

statement handles (either destroy 

statement handles or call finish on 

them before disconnecting) at 

/usr/local/share/perl5/Bu-cardo.pm 

line 2770.  

(20092) [Tue Oct 22 07:58:16 2019] 

KID (siu_db_sync) Kid 20092 exiting 

Выдержка из лога 

/var/log/bucardo/log.bucardo. 

Пример неудачной попытки 

репликации данных после 

обновления структуры таблиц. 

Структуры должны обновляться 

вручную на обоих нодах. В 

данном примере в исходной 

таблице больше столбцов, чем 

в целевой. Ключевые слова 

ошибки – extra data и does not 

exist  

Убедиться, что структура 

таблиц идентична на обоих 

нодах, ибо репликация 

осуществляется только на 

уровне данных  
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at cleanup_kid. Sync "siu_db_sync" 

psu.channels Reason: DBD::Pg::db 

pg_putcopyend failed: ERROR: 

extra data after last expected 

column\nÐ.Ð.Ð.Ð¢Ð.Ð.Ð¡Ð¢: COPY 

chan-nels, line 1: "4b3830e3-99b9-

458c-b48a-235668ab92ab 

815c69ab-19fb-4f9f-8073-

de0347fbcf1f t f8549976-56b7-4ef8-

abaa..." at 

/usr/local/share/perl5/Bucardo.pm 

line 10097. Line: 5037 Main DB 

state: ? Error: none DB 

siu_db_node_1 state: ? Error: none 

DB siu_db_node_2 state: 22P04 

Error: 7 

FATAL: terminating connection due 

to adminis-trator command  

FATAL: terminating connection due 

to adminis-trator command  

(30728) [Tue Dec 3 23:52:44 2019] 

MCP Warn-ing: Killed (line 939): 

Ping failed for main data-base!  

(30728) [Tue Dec 3 23:52:44 2019] 

MCP Data-base problem, will 

respawn after a short sleep: 15  

FATAL: terminating connection due 

to adminis-trator command  

(30732) [Tue Dec 3 23:52:44 2019] 

VAC Warn-ing! VAC was killed at 

line 7838: DBD::Pg::st execute 

failed: no connection to the server 

at 

/usr/local/share/perl5/Bucardo.pm 

line 7838.  

(30738) [Tue Dec 3 23:52:45 2019] 

KID (siu_db_sync) Kid has died, 

error is: Ping failed for main 

database Line: 4997  

(30738) [Tue Dec 3 23:52:45 2019] 

KID (siu_db_sync) Ping failed for 

database siu_db_node_1  

Выдержка из лога 

/var/log/bucardo/log.bucardo. 

Пример нарушения работы 

репликации при пере-загрузке 

сервиса postgresql, Система 

предпримет попытку 

перезапуститься 

самостоятельно, но на второй 

ноде в любом случае появится 

ошибка MCP Ping failed for 

database, trying to reconnect  

Необходимо всегда 

выполнять ко-манду bucardo 

restart на обоих нодах, если 

сервис postgresql был 

перезапущен на любой из них  
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(30738) [Tue Dec 3 23:52:45 2019] 

KID (siu_db_sync) Kid 30738 exiting 

at cleanup_kid. Sync "siu_db_sync" 

fe.master Reason: Ping failed for 

main database Line: 4997 (30735) 

[Tue Dec 3 23:52:45 2019] CTL Con-

troller for "siu_db_sync" was killed 

at line 1769: MCP request  

(30735) [Tue Dec 3 23:52:45 2019] 

CTL Warn-ing! Controller for 

"siu_db_sync" was killed at line 

2372: DBD::Pg::db do failed: no 

connection to the server at 

/usr/local/share/perl5/Bucardo.pm 

line 6484.  

(30728) [Tue Dec 3 23:52:45 2019] 

MCP End of cleanup_mcp. Sys 

time: Tue Dec 3 23:52:45 2019. 

Database time: 2019-12-03 

23:52:45.626373+00  

(30728) [Tue Dec 3 23:52:45 2019] 

MCP Sleep time: 15  

(30728) [Tue Dec 3 23:53:00 2019] 

MCP Res-pawn attempt: 

/usr/local/bin/bucardo restart start 

'Attempting automatic respawn 

after MCP death'  

2019-12-04 00:48:29.163 UTC [4489] 

FATAL: no pg_hba.conf entry for 

host "172.17.20.49", user "postgres", 

database "postgres", SSL on  

2019-12-04 00:48:29.165 UTC [4490] 

FATAL: no pg_hba.conf entry for 

host "172.17.20.49", user "postgres", 

database "postgres", SSL off  

Выдержка из лога 

/var/log/bdu/postgres-***.log. 

Пример неправильного 

подключения к БДУ. Если 

подключаться к правильному 

порту, то подключения будут 

проходить через 127.0.0.1  

Порт подключения со стороны 

клиента должен быть указан 

явно –тот, что указан в 

REGISTRY (обычно 15432)  

2019-12-04 00:48:48.674 UTC [4507] 

FATAL: password authentication 

failed for user "post-gres"  

2019-12-04 00:48:48.674 UTC [4507] 

DETAIL: Password does not match 

for user "postgres". Connection 

Выдержка из лога 

/var/log/bdu/postgres-***.log. 

Пример не-правильного 

подключения к БДУ  

Неверно указан пароль при 

подключении, исправить  
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matched pg_hba.conf line 86: 

"hostssl all all 127.0.0.1/32 md5"  

2019-12-04 00:48:48.677 UTC [4508] 

FATAL: no pg_hba.conf entry for 

host "127.0.0.1", user "postgres", 

database "postgres", SSL on  

 

 


