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1. Введение 

В данном программном документе приведено Руководство системного 

программиста по применению и эксплуатации программы «Программные 

средства управления каналами связи (передачи данных) между компонентами 

МГРЦ (ПСУ)», предназначенной для обеспечения защиты виртуальных линий 

передачи данных (МЗВС) и создания виртуальных каналов обмена данными между 

компонентами МГРЦ в соответствии с требованиями по качеству обслуживания 

(ТКО).  

В разделе «Общие сведения о программе» описаны назначение, функции 

программы и сведения о технических и программных средствах, обеспечивающих 

выполнение данной программы.  

В разделе «Структура программы» приведены сведения о структуре 

программы, ее составных частях, о связях между составными частями и о связях с 

другими программами.  

В разделе «Настройка программы» приведено описание действий по 

настройке программы на условия конкретного применения (настройка на состав 

технических средств, выбор функций и др.).  

В разделе «Проверка программы» приведено описание способов проверки, 

позволяющих дать общее заключение о работоспособности программы.  

В разделе «Дополнительные возможности» приведено описание 

дополнительных разделов функциональных возможностей программы и способов 

их выбора.  

В разделе «Сообщения системному программисту» указаны тексты 

сообщений, выдаваемых в ходе выполнения настройки, проверки программы, а 

также в ходе выполнения программы, описание их содержания и действий, 

которые необходимо предпринять по этим сообщениям. 
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2. Общие сведения о программе 

2.1. Назначение и функции программы 

Основное назначение программы «Программные средства управления 

каналами связи (передачи данных) между компонентами МГРЦ (ПСУ)» 

обеспечение защиты виртуальных линий передачи данных (МЗВС) и создание 

виртуальных каналов обмена данными между компонентами МГРЦ в соответствии 

с требованиями по качеству обслуживания (ТКО).  

Основные функции программы:  

 Формирование запросов к МЗВС;  

 Формирование запросов к ПрКт ПКС;  

 Передачу данных и команд между ПрКт и аппаратными сетевыми 

коммутаторами ПКС ЦОД в составе МГРЦ по протоколу OpenFlow версии не 

ниже 1.3;  

 Передачу данных и команд между ПСУ и КСУВ в формате JSON по 

протоколу HTTP/HTTPS по спецификации RESTful API.  

2.2. Технические и программные средства, 

обеспечивающие работу программы 

Необходимые технические средства:  

 Виртуальная машина 1: не менее 1 vCPU, 2GB RAM, 20 GB HDD;  

 Виртуальная машина 2: не менее 1 vCPU, 2GB RAM, 20 GB HDD;  

 Устройства ввода информации;  

 Наличие доступа к удаленному узлу.  

Необходимые программные средства:  

 ОС NauLinux 7.2 и выше;  

 SDN контроллер RYU 4.15;  

 SDN коммутатор Open vSwitch 2.8.2 с поддержкой OpenFlow 1.3;  

 OpenSSL 1.0.2k.  
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3. Структура программы 

В состав ПСУ входят следующие подсистемы:  

 Программный модуль обеспечения защиты виртуальных линий передачи 

данных (МЗВС);  

 Программный контроллер – ПрКт программно-конфигурируемой сети 

(ПКС).  

3.1. МЗВС 

МЗВС состоит из модуля хранения ключей с обменом данными по протоколу 

TCP/IP и модуля создания интерфейсов для кодирования и декодирования данных, 

поступающих в виртуальный канал передачи. 

3.2. ПрКТ ПКС 

ПрКт ПКС состоит из базовой платформы контроллера и программного 

модуля создания виртуальных каналов. 

3.2.1. Функции частей программного обеспечения 

3.2.1.1. Программный модуль обеспечения защиты 

виртуальных линий передачи данных (МЗВС) 

Программный модуль keyworker.c осуществляет прием ключей от генератора 

случайных битовых последовательностей, вычисление их хэш-суммы, добавление 

ключей в базу данных, доступ к ключам по запросу через RESTful API по хэшу, либо 

по запросу на выдачу нового ключа, имеет внутренние счетчики доступа к ключам 

с целью выдачи актуальных ключей.  
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Обмен данными между ПрКт ПКС и модулем keyworker.c осуществляется по 

протоколу HTTP/HTTPS по спецификации RESTful API: по методу POST / 

выполняется загрузка нового ключа.  

Модуль выводит отладочную информацию в стандартный вывод и имеет ряд 

конфигурационных параметров.  

Программный модуль ctapudp.c осуществляет создание интерфейсов для 

кодирования и декодирования данных, поступающих в виртуальный канал 

передачи. Данный модуль выполняет кодирование приходящих Ethernet-фреймов 

в режиме AES-256-CBC с использованием программных средств библиотеки 

OpenSSL и их последующую упаковку в UDP-пакеты с пересылкой на модуль 

декодирования, реализуя при этом L2-туннель. При этом информация о ключах 

поступает из модуля keyworker.c, для модуля, выполняющего кодирование 

производится извлечение нового ключа из модуля keyworker.c по запросу POST / с 

payload “last”. Модуль, выполняющий декодирование, вычисляет хэш ключа и 

обращается к keyworker.c для получения ключа по хэшу с запросом POST / с payload 

“keyХЭШ”.  

Также, модуль ctapudp.c осуществляет сжатие данных с использованием 

программных средств библиотеки zlib, и предполагает возможность 

задействования 2-х каналов передачи данных для отправки UDP-пакетов. Модули 

МЗВС с подобными преобразованиями пакетов могут быть использованы для 

передачи данных путем добавления каналов в модуль ПрКт.  

Модуль выводит отладочную информацию в стандартный вывод и имеет ряд 

конфигурационных параметров. 

3.2.1.2. Программный модуль rest_forward.py для ПРКТ 

ПКС 

Программный модуль rest_forward.py осуществляет связь между подсетями с 

учетом VLAN, переключение между каналами в соответствии с требованиями по 

качеству обслуживания (ТКО).  

Команды и данные между ПСУ и КСУВ осуществляются по протоколу 

HTTP/HTTPS по спецификации RESTful API и посылаются к ПрКт ПКС для 

осуществления следующих функций:  

 По методу GET /activate восстанавливается текущее состояние каналов;  
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 По методу GET /channel/{channel}/{sla} происходит переключение канала 

{channel} на ТКО {sla};  

 По методу DELETE /channel/{channel} удаляется канал {channel};  

 По методу POST /channel загружаются данные о канале в формате JSON;  

 По методу POST /ovs загружаются конфигурации о сетевом коммутаторе 

ПКС в формате JSON;  

 По методу POST /host загружаются конфигурация хоста ПСУ.  

ПрКт ПКС по методу POST /qkey/{ovs}/{sla} формирует запрос к МЗВС при этом 

используется информация о сетевом коммутаторе ПКС {ovs} и канале с заданным 

ТКО {sla}.  

ПрКт ПКС по методу GET /qchannel/{ovs}/{sla} происходит переключение всех 

каналов заданного коммутатора {ovs} на ТКО {sla}.  

Сформированные команды передаются от ПрКт к сетевым коммутаторам ПКС 

по протоколу OpenFlow версии 1.3. При этом в качестве команд выступают в том 

числе таблицы маршрутизации сетевых пакетов.  

Создание вариантов топологии виртуальных каналов подразумевает наличие 

совокупности правил, что обеспечивается массивом структур, передаваемых по 

методу POST /channel. Динамическое изменение топологий возможно по запросу 

POST /channel путем подгрузки изменений в структуру. При этом возможно 

использование двух независимых параллельных каналов путем задания варианта 

топологии виртуальных каналов с включением в них МЗВС, сконфигурированных 

на использование двух каналов передачи данных для отправки UDP-пакетов (в 

которых в свою очередь пересылаются Ethernet-фреймы).  

Политики использования виртуальных каналов передачи задаются в 

вариантах обеспечения требуемого качестве обслуживания посредством 

перенаправления трафика, либо, путём выключения прохождения трафика по 

каналу. 

3.2.2. Связи программы с другими программами 

ПрКт ПСУ представляет собой модульную систему на базе свободно-

распространяемого ПКС контроллера Ryu. Специализированный модуль 

обеспечивает требуемую другим подсистемам функциональность и доступен через 

REST API. Запросы между ПСУ и КСУВ осуществляются по протоколу HTTP/HTTPS по 
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спецификации RESTful API. Согласно запросу, REST API модуль может производить 

следующие действия: восстановление прежних связей, связь между подсетями с 

учетом VLAN, переключение между каналами в соответствии с требованиями по 

качеству обслуживания (ТКО). Переключение осуществляется между каналами с 

кодированием и без кодирования, либо с комбинацией различных типов 

кодирования. 

4. Настройка программы 

Установка программы осуществляется из репозитория программных 

компонентов СИУ при помощи системного менеджера пакетов yum: 

sudo yum install -y psu psu-agent ctapudp keyworker  

Процедура настройки программы включает в себя следующие этапы:  

 Создание каналов МЗВС;  

o Запуск модулей хранения ключей: 

keyworker –n /opt/db1/db –p 55551  

для хранения таблиц в директории /opt/db1 и ожидания подключений 

на TCP-порт 55551  

o Запуск модулей кодирования и декодирования каналов: 

ctapudp -c 0.0.0.0 -p 3443 -t 172.17.20.42 -k 3443 -q 127.0.0.1 -r 55551 -i udp0 

для создания интерфейса udp0 кодирования и декодирования данных 

с использованием модуля хранения ключей по адресу 127.0.0.1: 55551, с 

отправкой закодированных данных на адрес 172.17.20.42:3443 и 

ожиданием закодированных данных по адресу 0.0.0.0:3443.  

 Конфигурирование ПрКт;  

 Необходимо в конфигурационном файле /etc/psu/config.cfg указать 

параметры согласно Таблице 1.: 
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Таблица 1. Файл конфигурации /etc/psu/config.cfg 

Файл конфигурации Описание параметров 
[default]  
external_db = False  
[psu]  
dc=1  
proxy=True  
use_meter_on_software=True  
hostname=172.17.20.41  
[db]  
enabled=True  
db_user = psu_user  
db_pass = password  
db = siu_db  
db_scheme = psu  
db_host = 127.0.0.1  
db_port = 5432  
[agent]  
address = http://127.0.0.1:18072  

Номер текущего ЦОД  
Перенаправление данных на парный ПСУ  
Использовать Meter на софт. Коммутаторе  
Адрес для доступа с других ЦОД  
Данные для подключения к БДУ  
Адрес для доступа к psu-agent  

 Необходимо в конфигурационном файле /etc/psu/config.cfg указать 

следующие параметры:  

Таблица 2. Файл конфигурации /etc/psu-agent/config.cfg 

Файл конфигурации Описание параметров 
[default]  
log_file = /var/log/psu-agent.log  
agent_port = 1003  
psu_address_public = 172.17.20.41  
psu_port_public = 1001  
dc = 1  
[rabbit]  
rabbit_host = rabbitmq  
rabbit_port = 5672  
login = smarts  
password = password  
exchange = ksuv_exchange  
queue = psu_request_queue  
reply_queue = psu_reply_queue  

Порт агента  
Адрес ПСУ текущего ЦОД  
Порт ПСУ текущего ЦОД  
Номер текущего ЦОД  
Данные для доступа к RabbitMQ  

Запуск программы осуществляется путем выполнения команды:  

sudo systemctl --now enable psu psu-agent 

 При проведении автоматизированного развертывания дополнительных 

действий не требуется, при развёртывании вручную необходимо 

выполнить загрузку данных о сетевых коммутаторах и хосте:  

curl -X POST http://localhost:1001/host -d '{"DC": { "address": 

"http://172.17.20.42:1001"}}'  

curl -X POST http://localhost:1001/ovs -d '{"DC": { "dpid": "0000326731f85248", 

"intport": {"1": {"type": "vm"} }, "outport": { "3": {"sla": "1", "desc": "normal"}, "4": {"sla": 

"2", "desc": "quantum", "mzvs": "1" } }, "mzvs":{ "1": ["http://127.0.0.1:77", 

"http://127.0.0.1:55554"] }, "dc": DC}}'  

Где DC - номер ЦОД, http://172.17.20.42:1001 - адрес доступа к ПСУ с других ЦОД 
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5. Проверка программы 

Проверка функционирования программы выполняется путем просмотра 

логов, выдаваемых в стандартный вывод запускаемых модулей на предмет наличия 

ошибок. Удостоверится в работоспособности программы можно путём подачи 

запросов по REST Api на конфигурирование виртуальных каналов и просмотра 

ответов.  

curl -sb -H "Accept: application/text" "http://172.17.20.41:1001/status" – выдаёт “1” 

для хоста 172.17.20.41, где запущен ПрКт 

6. Дополнительные возможности 

Дополнительно, в стандартный вывод выводится информация о числе 

пакетов, проходящих через коммутатор и преобразуемых по тем или иным 

правилам. 

7. Сообщения системному программисту 

В ходе выполнения конфигурирования и запуска программы выводятся 

сообщения, приведенные в таблице 6.1. Логи доступны по адресу /var/log/psu.log и 

/var/log/psu-agent.log.  

Таблица 1 – Основные сообщения системному программисту 

Текст сообщения 
Описание содержания 

сообщения  

Действия, которые 

необходимо предпринять 

программисту 

wsgi starting up on 
http://0.0.0.0:1001  

Приложение успешно запущено и 
ожидает подключений  

Продолжить конфигурирование 
системы  

Failed to parse 
/etc/psu/config.cfg  

Ошибка при чтении файла кон-
фигурации  

Необходимо проверить данные в 
файле конфигурации  

-bash: ryu-manager: 
command not found  

Не найден пакет ryu  Необходимо проверить вер-сию 
и факт успешной установки 
пакета ryu  

curl: (7) Failed connect to 
172.17.20.41:1001; 
Connection refused  

Нет доступа до ПСУ через REST API  Проверить конфигурацию сети и 
настройки сетевого экрана  

 


