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1. Введение 

В данном программном документе приведено описание применения 

программы «Подсистема предотвращения несанкционированного доступа к 

линиям связи», предназначенной для управления процессом генерации 

случайных битовых последовательностей в СКК, функционирующих в 

распределённой инфраструктуре МГРЦ в одноканальном режиме работы.  

В данном программном документе, в разделе «Назначение программы» 

указаны сведения о назначении программы и информация, достаточная для 

понимания функций программы и ее эксплуатации.  

В разделе «Условия выполнения программы» указаны условия, необходимые 

для выполнения программы (минимальный состав аппаратных и программных 

средств и т.п.).  

В данном программном документе, в разделе «Выполнение программы» 

указана последовательность действий оператора, обеспечивающих загрузку, 

запуск, выполнение и завершение программы, приведено описание функций, 

формата и возможных вариантов команд, с помощью которых оператор 

осуществляет загрузку и управляет выполнением программы, а также ответы 

программы на эти команды.  

В разделе «Сообщения оператору» приведены тексты сообщений, 

выдаваемых в ходе выполнения программы, описание их содержания и 

соответствующие действия оператора (действия оператор в случае сбоя, 

возможности повторного запуска программы и т.п.). 

2. Назначение программы 

2.1. Функциональное назначение программы. 

Программа «Подсистема предотвращения несанкционированного доступа к 

линиям связи» предназначена для управления процессом генерации случайных 

битовых последовательностей в СКК, функционирующих в распределённой 

инфраструктуре МГРЦ в одноканальном режиме работы, конфигурирования 
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параметров СКК и обеспечения их одновременного функционирования для 

реализации многоканального режима работы в ВОЛС и интеграции с СИУ. 

2.2. Эксплуатационное назначение программы 

Программа «Подсистема предотвращения несанкционированного доступа к 

линиям связи» предназначена для:  

 Выявления НСД к квантовому каналу;  

 Установки, контроля и настройки параметров квантовых каналов для 

предотвращения НСД;  

 Управления процессом генерации случайных битовых 

последовательностей в СКК;  

 Взаимодействия с ПСУ.  

2.3. Состав функций 

Программа «Подсистема предотвращения несанкционированного доступа к 

линиям связи» выполняет следующие функции:  

 Предотвращение НСД к квантовым каналам связи между ЦОД в составе 

МГРЦ путем контроля параметров квантового канала: уровня ошибок при 

передаче квантовых бит (QBER) на боковых частотах;  

 Формирование случайных битовых последовательностей на основе 

параметров квантового канала (ВОЛС или лазерного) для кодирования и 

декодирования данных при обмене данными между ЦОД в составе МГРЦ;  

 Программное управление не более чем 10 спектрально уплотнёнными 

квантовыми каналами в ВОЛС.  

3. Условия выполнения программы 

3.1. Минимальный состав аппаратных средств 

Минимальный состав используемых технических (аппаратных) средств:  
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Интегрированные в модули СКК IBM-совместимые персональные компьютеры 

(ПЭВМ) с двуядерным процессором с тактовой частотой не ниже 2.4 ГГц и 

оперативной памятью не менее 8 Гб.   

3.2. Минимальный состав программных средств 

Системные программные средства, используемые программой «Программа 

управления системой квантовой коммуникации на боковых частотах»:  

Программное обеспечение предназначено для эксплуатации в среде 

операционной системы Scientific Linux или НауЛинукс версии не ниже 7.2.  

3.3. Требования к персоналу (пользователю) 

Минимальное количество персонала, требуемого для работы программы, 

должно составлять не менее 1 штатной единицы. Оператор должен обладать 

навыками работы с консолью операционных систем семейства Linux, иметь 

необходимую техническую квалификацию в области квантовых коммуникаций, 

изучить правила техники безопасности и данное руководство. 

4. Выполнение программы 

4.1. Загрузка и запуск программы  

Перед запуском ПО СКК требуется провести процедуру прошивки логической 

платы Evaluation Board. Для выполнения данной процедуры требуется перейти на 

ПК Боб в рабочий каталог, выполнив команду «cd UPythonFiles/EVO_set», и 

запустить процесс прошивки, выполнив команды «sudo python3.4 PyEVO_Set.py [0]» 

и «sudo python3.4 PyEVO_Set.py [1]»  

Для запуска программы необходимо перейти в рабочий каталог на ПК Алиса и 

ПК Боб. Данная операция по умолчанию выполняется путём ввода команд в 

терминале «cd ~/qc_local/qkd_ssb/alice» на ПК Алиса и «cd ~/qc_local/qkd_ssb/bob» на 

ПК Боб.  
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Запуск ПО СКК осуществляется выполнением команды «./run.sh» на ПК Алисы 

и ПК Боб.  

В случае успешного запуска программы на экран выводятся сообщения с 

данными, вид и содержание которых более подробно описаны в пункте 3.3.1. В 

случае возникновении ошибок на этапе запуска в терминале выводятся 

соответствующие сообщения, вид и содержание которых описаны в пункте 3.3.2. 

4.2. Выполнение программы  

4.2.1 Вывод статуса выполнения программы  

При успешном запуске программы начинается процедура генерации 

итоговых СБП в автоматическом режиме и вывода соответствующих сообщений, 

вид которых детально рассмотрен в п. 3.3.1.  

4.2.2 Выбор режима работы и сетевого адреса 

получателя  

Выбор режима работы и сетевых адресов производится перед запуском 

программы путём редактирования файла «config.cfg», который находится в 

рабочем каталоге программы.  

Значение «true» параметра «isAlice» соответствует работе ПК в режиме «Алиса» 

(отправитель), для выбора режима работы «Боб» (получатель) требуется установить 

значение данного параметра «false».  

Сетевой адрес и порт WAN ПК Боб указываются путём редактирования 

параметров «host_IP» и «port» соответственно.  

Для передачи сгенерированных итоговых СБП по сетевому адресу для 

дальнейшего использования при кодировании или декодировании требуется 

выставить значение «true» для параметра «cURL» и указать сетевой адрес для 

параметра «cURL_target». В ином случае в ПСУ СБП поступать не будут. По 

умолчанию они также не будут сохраняться в памяти, и при каждом последующем 

старте процедуры генерации будет формироваться новая СБП.  
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4.2.3 Контроль уровня QBER и скорости 

формирования СБП  

Контроль уровня QBER и скорости формирования СБП происходит в 

автоматическом режиме после запуска программы с последующим выводом 

сообщений, формат которых рассмотрен в пункте 3.3.3 настоящего документа. 

4.3. Сообщения оператору  

4.3.1 Сообщение со статусом генерации итоговой СБП  

При успешной генерации итоговой СБП происходит вывод сообщения 

следующего формата:  

«curl -X POST http://{cURL_target}:8080/qkey/{ovs}/{sla} -d {data}»  

где cURL_target — адрес ПрКт, ovs – номер ПрКт и sla – номер МЗВС, data – 

новая итоговая СБП.  

4.3.2 Сообщение о возникновении ошибки в 

процессе запуска или выполнения программы  

В случае возникновения ошибки в процессе работы или запуска программы 

выводится сообщение следующего формата:  

«curl: (X) Failed to connect»  

где X – код соответствующей ошибки cURL.  

В случае возникновения ошибки в процессе запуска программы вида:  

-could not create server socket! (Address already in use)  

Выполнить следующую команду: sleep 120; ./run.sh и подождать запуска 

программы.  
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4.3.3 Сообщение при выполнении процедуры 

контроля уровня QBER и скоростях генерации, 

просеянной и итоговой СБП  

В штатном режиме работы стандартный вывод имеет следующую структуру:  

Config initialization...  

cURL_debug = True  

OK  

Collecting frames... OK Detected: 4526 Key length after sifting: 2095 QBER = 

0.956938% LDPC error correction 514bits were exposed Key length before PrivAmpl: 

2048 Key length after PrivAmpl: 560 (27.3438% of sifted key) QBER of corr-ed key: 

0% cURL query: curl --data-ascii 

AAEA609514155B37CC4B16BCDC75BC7A2B7DCC44003389B5E6DB18F601566CD2B

C94B828C6CEC  

http://localhost:55551/qkey/1 URL http://127.0.0.1:55554 RESULT:OK  

Состав информационного сообщения:  

 Collecting frames... OK – сигнал получения квантовых бит из ПЛИС СКК;  

 Detected: 4526 – количество полученных квантовых бит из ПЛИС СКК;  

 Key length after sifting – количество бит в просеянной СБП;  

 QBER – расчётное значение коэффициента ошибок в просеянной СБП, 

используемое для контроля НСД;  

 LDPC error correction, 514bits were exposed – сообщения о срабатывании 

алгоритма исправления ошибок со статистической информацией;  

 Key length before PrivAmpl – количество бит в просеянной СБП с нулевым 

остатком от деления на 1024 (необходимо для работы алгоритма 

хеширования);  

 Key length after PrivAmpl– количество бит в итоговой СБП после 

исправления ошибок и хеширования;  

 QBER of corred key - коэффициент ошибок после хеширования;  

 Далее следует информация о передаче итоговой СБП в ПСУ.  

В тестовом режиме программной эмуляции СКК после строк «Collecting 

frames... OK» следует сообщение «Test regime» и сразу за ним следует вывод curl).  
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В случае обнаружения НСД (при превышении расчётного значения QBER над 

предельным значением, заданным в конфигурационном файле ПНСДЛС в поле 

maxQBER, по умолчанию 6,5%) выводится сообщение следующего вида:  

Collecting frames... OK Detected: 5932 Key length after sifting: 2916 QBER = 

15.1203% DROP KEY  

В этом случае наблюдаются вывод информационного сообщения «DROP KEY» 

в конце таблицы.  

Также предусмотрен вывод информации о внештатном режиме работы, когда 

ПНСДЛС не получает от СКК значение идентификатора установки соединения 

между узлами по открытому каналу. В этом случае на экран выводится 

информационное сообщение «Config initialization... OK Registering 

calibration_handler... OK» и генерация СБП останавливается до устранения 

неисправности.  

При запуске программы, в случае вывода информации QBER = 0%, выполнить 

завершение работы программы в соответствии с п. 3.4 данного руководства, и в 

течении 1 мин выполнить повторную процедуру запуска. При повторном выводе 

данной информации, продолжать перезапуск программы. 

4.4. Завершение работы программы  

Завершение программы производится стандартными средствами Linux. Для 

остановки выполнения программы требуется нажать комбинацию клавиш «Ctrl+D» 

в активном терминале на ПК Алиса и ПК Боб.  


