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1. Введение 

В данном программном документе приведено руководство оператора по 

применению и эксплуатации программы «Портал для администраторов и 

пользователей (ПАП)», предназначенной для обеспечения взаимодействия 

администратора и пользователей виртуальных ресурсов МГРЦ с подсистемами 

СИУ. Обеспечивает отправку запросов к подсистемам СИУ и отображение 

результатов выполненных операций.  

В данном программном документе, в разделе «Назначение программы» 

указаны сведения о назначении программы и информация, достаточная для 

понимания функций программы и ее эксплуатации.  

В разделе «Условия выполнения программы» указаны условия, необходимые 

для выполнения программы (минимальный состав аппаратных и программных 

средств и т.п.).  

В данном программном документе, в разделе «Выполнение программы» 

указана последовательность действий оператора, обеспечивающих загрузку, 

запуск, выполнение и завершение программы, приведено описание функций, 

формата и возможных вариантов команд, с помощью. которых оператор 

осуществляет загрузку и управляет выполнением программы, а также ответы 

программы на эти команды.  

В разделе «Сообщения оператору» приведены тексты сообщений, 

выдаваемых в ходе выполнения программы, описание их содержания и 

соответствующие действия оператора (действия оператор в случае сбоя, 

возможности повторного запуска программы и т.п.). 

2. Назначение программы 

ПАП предназначен для обеспечения взаимодействия администратора и 

пользователей виртуальных ресурсов МГРЦ с подсистемами СИУ. Обеспечивает 

отправку запросов к подсистемам СИУ и отображение результатов выполненных 

операций. 
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3. Условия выполнения программы 

3.1. Минимальный состав аппаратных средств 

Необходимые технические средства:  

Сервер:  

 Процессор: не менее 2 ядра, 1.2 ГГц (Intel);  

 Память: не менее 4 ГБ;  

 Диск: доступная дисковая память не менее 10 ГБ;  

 Монитор (дисплей) с параметрами не хуже: размер экрана 19”, частота 

регенерации изображения не менее 60 Гц, разрешение экрана не менее 

1600х1024 – 1 шт.;  

 Клавиатура, мышь – 1 комплект.  

Клиентское рабочее место:  

 Процессор: 1 ядро, 2500 МГц;  

 Память: 4 Гб;  

 Диск: не менее 10 ГБ.  

Канал связи:  

 Скорость: 1 Мбит.  

3.2. Минимальный состав программных средств 

Системные программные средства, используемые программой ПАП:  

 Операционная система НауЛинукс, версия не ниже 7.3;  

 Брокер системы очередей сообщений AMQP RabbitMQ 3.5 должен 

обеспечить отправку и прием запросов через систему очередей;  

 Сервер СУБД PostgreSQL 9.6 должен обеспечить чтение и запись 

информации о запросах, хранении информации о созданных виртуальных 

объектах, хранении информации о физическом оборудовании МГРЦ;  

 АСР должна обеспечивать обработку запросов на аутентификацию 

пользователей.  
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4. Выполнение программы 

4.1. Запуск программы  

До начала работы оператора необходимо запустить программу. Для этого в 

адресной строке браузера набрать: http://[имя или IP сервера], где имя или IP 

сервера необходимо за-просить у системного администратора.  

Пример команды и параметров для запуска путем ввода в адресную строку 

браузера: http://194.33.21.2:80  

ПАП предоставляет оператору возможность работы с виртуальными 

машинами, блочными хранилищами, образами, группами безопасности, и сетью.  

Взаимодействия между пользователем и подсистемами ЦОД осуществляется 

через веб-интерфейс, реализованный в подсистеме ПАП. Компонентами ПАП 

являются:  

 Дашборд – верхнеуровневый визуальный компонент. Содержит 

компоненты такие как группы панелей и панели;  

 Группа панелей. Предназначена для организации однотипных панелей в 

группы; 

 Панель – основной элемент визуального представления элементов 

управления интерфейса ПАП; 

 Группа вкладок – содержит одну и более вкладок, на которых размещаются 

элементы управления; 

 Вкладка. Компонент предназначен для отображения группы элементов 

управления для решения одной функции; 

 Процессы. Обрабатывает последовательности действий пользователя. 

Позволяет строить формы с множественным выбором шагов и запуском их 

в едином контексте; 

 Представление. Обрабатывает отображения таблиц и других 

пользовательских элементов управления. 

Основные компоненты ПАП указаны на рисунке 4.1. 
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Рисунок 4.1. Основные компоненты ПАП. 

4.2. Функционал модуля 

Раздел описывает работу с веб-интерфейсом модуля ПАП. 

4.2.1. Панель «Вычислительные ресурсы» 

На этой вкладке приведен список виртуальных машин для текущего проекта, а 

также имеется возможность производить с виртуальными машинами различные 

действия. 

4.2.1.1. Вкладка «Обзор» 

После авторизации отображается страница с состоянием всех компонентов 

облака. На странице наглядно отображается индикатор объема используемых 

ресурсов. Данные представлены в круговых диаграммах на рисунке 4.2. 
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Рисунок 4.2. Страница с состоянием всех компонентов облака  

Так же страница показывает статистику использования ресурсов 

виртуальными машинами (рисунок 4.3). 

 
Рисунок 4.3. Статистика использования ресурсов виртуальными машинами 

Данные отображаются на момент входа в ПАП, и для просмотра информации 

за предыдущий период времени воспользуетесь выбором необходимой даты. В 

дополнение можно получить текстовый документ с отчетом о потреблении 

ресурсов в формате CSV.  

Для всех отображающихся полей доступен инструмент сортировки. Поля 

сортируются по возрастанию и убыванию. 

4.2.1.2. Вкладка «Инстансы»  

На этой вкладке приведен список виртуальных машин для текущего проекта, а 

также имеется возможность производить с виртуальными машинами различные 

действия (рисунок 4.4). 

 
Рисунок 4.4. Список виртуальных машин для текущего проекта 

4.2.1.2.1.  Создание «Инстанса» (виртуальной машины)  

Для создания инстанса в общем списке всех инстансов на панели управления 

кнопкой «Запустить инстанс» открыть мастер создания инстанса. Необходимо 

следовать указаниям на страницах мастера, выбирая параметры, подходящие для 

операционной системы ин-станса:  
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 Подробности;  

 Источник;  

 Тип инстанса;  

 Сети;  

 Сетевые порты;  

 Группы безопасности;  

 Ключевая пара;  

 Конфигурация;  

 Группы серверов;  

 Подсказки планировщика;  

 Метаданные.  

Ниже приведены основные разделы на страницах мастера создания инстанса 

(рисунки 4.5, 4.6, 4.7, 4.8, 4.9). 

4.2.1.2.1.1. Подробности 

 

Рисунок 4.5. Подробности 

 Имя инстанса - необязательное поле, при пустом значении имя 

генерируется автоматически;  

 Описание - необязательное поле, при пустом значении имя генерируется 

автоматически;  

 Зона доступности - выбор осуществляется исходя из потребности в тех или 

иных ресурсах;  
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 Количество - число инстанстов для запуска. Возможно только в пределах 

доступных ресурсов. Поле обязательно к заполнению.  

4.2.1.2.1.2. Источник 

 
Рисунок 4.6. Источник 

В данном разделе необходимо выбрать источник загрузки инстанса. Поле 

обязательно к заполнению. 

4.2.1.2.1.3. Тип инстанса 
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Рисунок 4.7. Тип инстанса  

В данном разделе необходимо выбрать готовый шаблон инстанса. Создание 

инстанса без шаблона невозможно. 

4.2.1.2.1.4. Сети 

 

Рисунок 4.8. Сети 

Инстансу будут назначены один или несколько интерфейсов из выбранных 

сетей. 

4.2.1.2.1.5. Сетевые порты 

 

Рисунок 4.9. Сетевые порты 
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В данном разделе необходимо указать точки подключения отдельного 

устройства. 

4.2.1.2.1.6. Группы безопасности 

 

Рисунок 4.10. Группы безопасности 

К запущенному инстансу будут применены правила фильтрации трафика 

отмеченных групп безопасности. 

4.2.1.2.1.7. Ключевая пара 

 

Рисунок 4.11. Ключевая пара 



 

Страница | 12  
 

В данном разделе необходимо выбрать пару ключей, которая будет 

использоваться для аутентификации. Если ранее уже была создана ключевая пара, 

то она будет задана по умолчанию. Если пар несколько, то необходимо выбрать 

нужную. Также в окне можно добавить новую ключевую пару. 

4.2.1.2.1.8. Конфигурация 

 

Рисунок 4.12. Конфигурация 

В данном разделе можно настроить пользовательские параметры, такие как:  

 Скрипт настройки;  

 Загрузка скрипта из файла;  

 Разбиение диска;  

 Конфигурационный диск.  
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4.2.1.2.1.9. Группы серверов 

 
Рисунок 4.13. Группы серверов 

В данном разделе необходимо выбрать сервера, на которых будет запускаться 

инстанс. 

4.2.2. Панель «Диски» 

Отображает информацию по состоянию ресурсов памяти. Раздел разбит на 

внутренние вкладки: «Диски», «Типы дисков», «Снимки».  

4.2.2.1. Вкладка «Диски»  

Показывает список всех дисков (Рисунок 4.14). 

 
Рисунок 4.14. Список всех дисков 

Для списка дисков доступны инструменты сортировки и фильтрации. Поля 

сортируются по возрастанию и убыванию. Инструмент фильтрации же работает по 

всем полям, допустим неполный ввод. 
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4.2.2.1.1. Управление «Диском»  

Для управления диском в общем списке всех дисков на панели управления 

кнопкой «Управлять диском» необходимо открыть мастер управления (Рисунок 

4.15).  

В открывшемся окне необходимо указать  

 Идентификатор - название или ID существующего диска;  

 Тип идентификатора - доступны типы идентификации по имени или по ID 

диска;  

 Хост - наименование узла хранения, на котором расположен существующий 

диск;  

 Имя диска - необязательное поле, при пустом значении имя генерируется 

автоматически;  

 Описание - не обязательный параметр;  

 Метаданные - значение метаданных;  

 Тип дисков - выбор готового шаблона диска. Редактирование типа описано 

во вкладке «Типы дисков»;  

 Зону доступности - выбор осуществляется исходя из потребности в тех или 

иных ресурсах;  

 Флаг "Загрузочный" - при выборе диск становится загрузочным.  

Далее необходимо следовать указаниям мастера, выбирая необходимые 

параметры. Процедура необходимо завершить кнопкой «Управлять». После чего 

корректно созданный диск отобразится в общем списке. В противном случае 

система вернет окно мастера с указанием причин невозможности его создания.  

По завершении успешной процедуры создания диску может понадобиться 

время на окончательную настройку всех параметров. В конечном итоге диск 

отобразиться со статусом «Доступен». 
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Рисунок 4.15. Мастер управления Диском 

4.2.2.2. Вкладка «Типы дисков»  

Позволяет создать тип диска и создать спецификацию QoS, см. Рисунок 4.16.  

Тип диска — это метка, которая может быть выбрана при создании диска. 

Обычно характеризует диск по каким-либо критериям, например: 

«Производительное», «SSD», «Архивное» и т.д. 

 
Рисунок 4.16. Панель создания тип диска и создать спецификацию QoS 
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Для списка типов дисков доступны инструменты сортировки и фильтрации. 

Поля сортируются по возрастанию и убыванию. Инструмент фильтрации работает 

по наименованию любого из полей, допустим неполный ввод имени.  

Спецификация QoS может быть связана с типами дисков. Это используется для 

отображения набора возможностей QoS запрошенных владельцем диска. Также у 

каждого объекта QoS есть значение, показывающее область применения. 

Выделяются три вида:  

 front-end (Nova Compute);  

 back-end (Cinder back-end);  

 both.  

Действия доступны для выполнения относительно одного выбранного типа 

диска или спецификаций QoS – выбором нужного действия в поле «Действия» 

соответствующей записи в списке и в окне с подробной информацией.  

Также действия можно запустить в отношении группы предварительно 

выбранных типов дисков или спецификаций QoS. Для этого необходимо отметить 

нужные объекты и выбрать групповое действие. 

4.2.3. Панель «Сети»  

Предоставляет доступ к сетевым настройкам, см. Рисунок 4.17. 

4.2.2.3. Вкладка «Сети» 

 

Рисунок 4.17. Доступ к сетевым настройкам  

Для списка сетей доступны инструменты сортировки и фильтрации. Поля 

сортируются по возрастанию и убыванию. Инструмент фильтрации же работает по 

наименованию любого из полей, допустим неполный ввод имени.  

Имя сети является ссылкой на страницу с детальной информацией о сети и 

подключённых подсетях и портах. 



 

Страница | 17  
 

4.2.2.3.1. Добавление сети  

Для добавления сети в общем списке сетей на панели управления кнопкой 

«Создать сеть» необходимо открыть мастер создания сети, см. Рисунок 4.18. 

 
Рисунок 4.18. Добавление сети 

В открывшемся окне необходимо указать:  

Сеть:  

 Имя сети - необязательное поле, при пустом значении имя генерируется 

автоматически;  

 Проект – к которому относится сеть;  

 Флаг «Общая» - при выборе флага сеть становится общедоступной;  

 Флаг «Создать подсеть» - при выборе появляется возможность добавления 

подсети с заданными параметрами.  

Подсеть:  

 Имя подсети - необязательное поле, при пустом значении имя 

генерируется автоматически;  

 Сетевой адрес - адрес сети в CIDR формате.  

 Версия IP - версия протокола IP. Доступные версии: IPv4; IPv6;  

 IP шлюза - IP-адрес шлюза;  

 Флаг «Запретить шлюз» - при выборе шлюз становится неактивным.  
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Детали подсети:  

 Флаг «Разрешить DHCP» -при выборе разрешается использование DHCP 

протокола;  

 Выделение пулов - список выделенных IP-адресов пула;  

 Сервера DNS - список IP-адресов DNS серверов;  

 Маршруты узла - дополнительные маршруты для узлов.  

Далее необходимо следовать указаниям на страницах мастера, ввести 

необходимые параметры. Процедура создания завершается кнопкой «Создать». 

После чего корректно созданная сеть отобразится в общем списке. В противном 

случае система вернет окно мастера с указанием причин невозможности ее 

создания.  

По завершении успешной процедуры создания сети может понадобиться 

время на окончательную настройку всех параметров. В конечном итоге сеть 

отобразится со статусом «Активна». 

4.2.4. Панель «Система»  

4.2.4.1. Вкладка «Параметры по умолчанию» 

Страница позволяет задать значения системных параметров для 

использования их по умолчанию, см. Рисунок 4.19. 

 
Рисунок 4.19 Значения системных параметров по умолчанию 
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В общем списке всех образов на панели управления кнопкой «Обновить 

параметры по умолчанию» необходимо открыть мастер окно, см. Рисунок 4.19.1. 

 

 
Рисунок 4.19.1. Обновить параметры по умолчанию 

В открывшемся окне необходимо указать:  

 Объём загруженного файла - максимальное значение для загружаемого 

файла (байт);  

 Элементы метаданных - максимальное значение для метаданных;  

 ОЗУ - максимальное значение для ОЗУ (МБ);  

 Пары ключей - максимальное количество пар ключей;  

 Протяженность пути загруженного файла - максимальное значение для 

пути;  

 Виртуальные машины - максимальное количество виртуальных машин;  

 Загруженные файлы - максимальное количество загружаемых файлов;  

 VCPUs - максимальное значение для VCPUs;  

 Общий размер дисков и снимков - максимальное значение для дисков и 

снимков (ГБ);  

 Снимки дисков - максимальное количество снимков дисков;  

 Диски - максимальное количество дисков.  
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Также все параметры можно выставить по умолчанию. После подтверждения 

указанных параметров обновленные данные отобразятся на странице. 

4.2.4.2. Вкладка «Системная информация»  

Позволяет отслеживать состояние служб облака, см. Рисунок 4.20. 

 
Рисунок 4.20. Вкладка «Системная информация» 

Состоит из четырех внутренних вкладок:  

 Службы;  

 Службы вычислительных ресурсов;  

 Службы блочного хранилища;  

 Сетевые агенты.  

Вкладки разделены по принадлежностям служб и содержат информацию в 

виде таблиц. Службы можно выставлять как по порядку, так и фильтровать их по 

конкретному признаку. Вкладки несут информативный характер без возможности 

изменения состояния служб. 

4.2.5. Панель «Идентификация» 

4.2.5.1. Вкладка «Проекты» 

Отображает проекты, см. Рисунок 4.21. 

 



 

Страница | 21  
 

 
Рисунок 4.21. Вкладка «Проекты»  

Для списка проектов доступны инструменты сортировки и фильтрации. Поля 

сортируются по возрастанию и убыванию. Инструмент фильтрации работает по 

наименованию любого из полей, допустим неполный ввод имени. 

4.2.5.1.1. Добавление проекта 

Для добавления проекта в общем списке на панели управления кнопкой 

«Создать проект» нужно открыть мастер окно создания проекта. Далее необходимо 

заполнить параметры проекта, см. Рисунок 4.22, 4.23, 4.24 

 
Рисунок 4.22. «Создать проект» - Информация о проекте 

Информация о проекте:  

 Имя - необязательное поле, при пустом значении имя генерируется 

автоматически;  

 Описание - необязательный параметр;  

 Флаг «Активен» - состояние проекта после создания. 
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Рисунок 4.23. «Создать проект» - Участники проекта 

Участники проекта: 

 Все пользователи - перечень всех доступных пользователей; 

 Участники проекта - перечень участников проекта. 
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Рисунок 4.24. «Создать проект» - Квоты проекта  

Квоты:  

 Элементы метаданных - максимальное значение для метаданных;  

 VCPUs - максимальное значение для VCPUs;  

 Инстансы - максимальное количество виртуальных машин;  

 Загруженные файлы - максимальное количество загружаемых файлов;  

 Объём загруженного файла - максимальное значение для загружаемого 

файла (Байт);  

 Диски - максимальное количество дисков;  

 Снимки дисков - максимальное количество снимков дисков;  

 Общий размер дисков и снимков - максимальное значение для дисков и 

снимков (ГБ);  

 ОЗУ - максимальное значение для оперативной памяти (МБ);  

 Группы безопасности - максимальное количество групп безопасности;  

 Правила группы безопасности - максимальное количество правил групп 

безопасности;  

 Плавающие IP - максимальное количество плавающих IP-адресов;  
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 Сети - максимальное количество сетей;  

 Порты - максимальное количество портов;  

 Маршрутизаторы - максимальное количество маршрутизаторов;  

 Подсети - максимальное количество подсетей.  

Необходимо следовать указаниям на страницах мастера, выбирая 

необходимые параметры. Процедура создания завершается кнопкой «Создать 

проект». После чего корректно созданный проект отобразится в общем списке. В 

противном случае система вернет окно мастера с указанием причин 

невозможности его создания. 

4.2.5.2. Вкладка «Пользователи»  

Отображает перечень пользователей и их атрибуты, см. Рисунок 4.25. 

 
Рисунок 4.25. Вкладка пользователи и их атрибуты 

Для списка пользователей доступны инструменты сортировки и фильтрации. 

Поля сортируются по возрастанию и убыванию. Инструмент фильтрации же 

работает по наименованию любого из полей, допустим неполный ввод имени.  

Также существует возможность просмотра детальной информации о 

пользователе, переход осуществляется по ссылке имени пользователя. 

4.2.5.3. Вкладка «Роли» 

Отображает все проекты, в которых состоит пользователь как отдельно, так и в 

составе группы пользователей, см. Рисунок 4.26. 
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Рисунок 4.26. Вкладка «Роли» 

Для списка доступны инструменты сортировки и фильтрации. Поля 

сортируются по возрастанию и убыванию. Инструмент фильтрации же работает по 

наименованию любого из полей, допустим неполный ввод имени. 

4.2.6. Панель «Дополнительно»  

4.2.6.1. Вкладка «Мониторинг» 

Передача запросов на мониторинг осуществляется через пользовательский 

интерфейс, скриншот представлен на Рисунок 4.27. 

 
Рисунок 4.27. Форма запроса данных мониторинга ресурсов 

После выполнения команд в КСУВ и БДУ в поле «Статус» отображается 

результат. Этот же результат можно видеть в таблице, в поле «Ответ» см. Рисунок 

4.28. 
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Рисунок 4.28. Результаты выполнения запросов на мониторинг 

4.2.6.2. Вкладка «Управление хранилищем» 

Передача запросов на создание ВПКСХД осуществляется через 

пользовательский интерфейс, скриншот представлен на Рисунок 4.29. 

 
Рисунок 4.29. Форма создание хранилища 

После выполнения команд в КСУВ и БДУ в поле «Статус» отображается 

результат. Этот же результат можно видеть в таблице, в поле «Ответ» см. Рисунок 

4.30. 
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Рисунок 4.30. Результаты выполнения запросов на создание ВПКСХД 

4.2.6.3. Вкладка «Шаблоны» 

Передача запросов на запуск шаблонов осуществляется через 

пользовательский интерфейс, скриншот представлен на Рисунок 4.31 

 
Рисунок 4.31. Запуск шаблона  

После выполнения команд в КСУВ и БДУ в поле «Статус» отображается 

результат. Этот же результат можно видеть в таблице, в поле «Ответ» Рисунок 4.32. 

 
Рисунок 4.32. Результаты выполнения запросов на запуск шаблонов 

В таблице можно выполнить команды:  

 «Удалить» - удаления загруженного шаблона;  

 «Запустить» - повторно запустить шаблон;  

 «Редактировать» - изменить загруженный файл на другой;  

 «Скачать» - скачать файл на локальный компьютер пользователя.  
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5. Сообщения оператору 

Текст сообщения Описание содержания 

сообщения 

Действия, которые необходимо 

предпринять оператору 

Неверный логин или пароль  Сообщение выводится в случае 

ввода логина и/или пароля, не 

соответствующих тем, которые 

были указаны при регистрации.  

Ввести корректные логин и 

пароль, которые были указаны 

при регистрации  

Некорректные данные  Сообщение выводится в случае 

ввода Имени, пароля или 

адреса электронной почты, не 

соответствующих требуемому 

формату  

Ввести Имя, пароля и адрес 

электронную почту, 

соответствующих требуемому 

формату:  

Все поля должны быть 

заполнены  

Набор символов в поле 

«Пароль» должен совпадать с 

набором символов в поле 

«Повторите пароль»  

Электронная почта должна 

вводится в формате 

name@domain.domain 

 


