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1. Общие сведения 

1.1. Обозначение и наименование программы 

Программа «КСУВ» имеет следующие атрибуты:  

 Наименование исполняемого файла - ksuv_main.py;  

 Размер исполняемого файла - 74410 байт;  

 Версия файла - 3.3;  

 Версия продукта - 3.3;  

 Внутреннее имя - ksuv_main;  

 Исходное имя файла - ksuv_main.py;  

 Название продукта – КСУВ;  

 Описание версии файла - 3.3.  

Включая подсистему мониторинга:  

 Наименование исполняемого файла - ma_listen;  

 Размер исполняемого файла - 1064 байт;  

 Версия файла - 3.0;  

 Версия продукта - 3.0;  

 Внутреннее имя - ma_listen;  

 Исходное имя файла - ma_listen;  

 Название продукта - ПМ КСУВ;  

 Описание версии файла - 3.0.  

1.2. Программное обеспечение, необходимое для 

функционирования программы 

Системные программные средства, используемые программой КСУВ, должны 

быть: 

 Операционная система НауЛинукс версия 7.2 и выше; 

 Интерпретатор языка Python 2.7.5; 

 Сервер СУБД PostgreSQL 11, выполняется на отдельной ВМ; 
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 Сервер (брокер) системы очередей AMQP RabbitMQ 3.5, выполняется на 

отдельной ВМ; 

 Система мониторинга Zabbix 4.0, выполняется на отдельной ВМ; 

 Пакет pika 0.10.0 для Python 2.7.5 для работы с очередями сообщений AMQP 

Rab-bitMQ; 

 Пакет psycopg2 для Python 2.7.5 для работы с СУБД PostgeSQL; 

 Пакет py-zabbix для Python 2.7.5 для работы с Zabbix API; 

 Пакет request для Python 2.7.5 для работы по протоколу RESTFul API; 

 Пакеты openstackclient и neutronclient для Python 2.7.5 для работы с 

OpenStack по REST API протоколу; 

 Пакет gnupg для Python 2.7.5 для шифрования и дешифрования 

конфигурации ЦОДа SMARTS_Registry; 

 Пакет reportlab для Python 2.7.5 для формирования файла отчета в формате 

pdf, который формирует программа сверки виртуальных объектов в облаке 

и в базе виртуальных объектов (БВО); 

 Пакет crypto для Python 2.7.5 для дешифровки первоначального пароля ВМ, 

чтобы пользователь мог войти в ВМ. 

1.3. Языки программирования, на которых написана 

программа 

Исходным языком данной разработки является Python 2. Среда разработки - 

НауЛинукс версия 7, компилятор и среда выполнения - Python 2.7, НауЛинукс 

версия 7. 

2. Функциональное назначение 

2.1. Классы решаемых задач 

Основной функцией программы КСУВ является прием запросов 

пользователей от порталов СИУ и АСР, перенаправление запросов на исполнение 

компонентам исполнителям, возврат результатов выполнения запросов порталам 
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СИУ и АСР. Осуществление мониторинга виртуальной инфраструктуры: 

виртуальных каналов передачи данных, ВХД, виртуальных процессоров.  

Дополнительно программа КСУВ:  

 Записывает информацию о созданных виртуальных объектах в раздел 

виртуальных объектов БДУ;  

 Записывает информацию об удаленных виртуальных объектах в раздел 

удаленных виртуальных объектов БДУ;  

 Выполняет сверку списка виртуальных объектов в облаке и в базе 

виртуальных объектов (БВО);  

 Записывает информацию о созданных виртуальных объектах в систему 

мониторинга. 

2.2. Назначение программы 

Основное назначение программы КСУВ принимать запросы пользователей от 

порталов СИУ, передавать запросы на исполнение компонентам исполнителям, 

возвращать результаты выполнения запросов, собирать статистические данные об 

использовании виртуальной инфраструктуры МГРЦ.   

2.3. Сведения о функциональных ограничениях на 

применение 

Программа КСУВ не предназначена для работы в операционной системе, 

отличной от операционной системы семейства Linux, совместимой с НауЛинукс 

версии не ниже 7.2. 

3. Описание логической структуры 

3.1. Алгоритм 

Алгоритм представлен схематично на рисунке 1. 
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Рисунок 1. Алгоритм программы КСУВ 

 КСУВ принимает из очереди сообщений AMQP запросы пользователей, 

посланные, например, с порталов СИУ. Из БДУ читается подробная 

информация о запросе, записанная на портале в БДУ;  

 Выполняется проверка запроса на корректность и тип запроса;  

 В зависимости от типа запроса вызывается соответствующая программа 

обработчик запроса в отдельном процессе, чтобы обеспечить 

параллельную обработку нескольких запросов;  

 КСУВ переходит в ожидание прихода следующего запроса;  

 Обработчик запроса перенаправляет запрос в соответствующую 

компоненту СИУ и ожидает результата выполнения запроса;  

 Получив результат обработки запроса (ответ) обработчик запроса 

записывает ответ в БДУ и отправляет ссылку на этот ответ через очередь 

сообщений AMQP. 
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3.2. Используемые методы 

В реализованном алгоритме используются методы:  

 Чтение запроса из очереди сообщений AMQP;  

 Чтение подробной информации о запросе из БДУ;  

 Запуск программ обработчиков запросов в отдельном процессе для 

обеспечения параллелизма выполнения запросов;  

 Отправка результатов выполнения запросов(ответов) в очередь сообщений 

AMQP;  

 Запись подробной информации о результате выполнения запроса (ответе) в 

БДУ.  

  

3.3. Структура программы с описанием функций 

составных частей и связи между ними 

Программа КСУВ состоит из:  

 Ядро КСУВ;  

 Подсистема «Мониторинг ресурсов»;  

 Подсистема взаимодействия с внешними средствами виртуализации 

физической инфраструктуры (ПВ СВФИ);  

 Подсистема Ядро КСУВ предназначена для приема запросов 

пользователей с порталов СИУ, перенаправления запросов к компонентам 

СИУ для исполнения запросов, получения результатов исполнения 

запросов, отправки результатов исполнения запросов порталам СИУ. Ядро 

КСУВ использует подсистему ПВ СВФИ для исполнения запросов на 

виртуализацию к внешней системе OpenStack;  

 Подсистема «Мониторинг ресурсов» предназначена для сбора и хранения 

информации о состоянии и использования процессоров, оперативной 

памяти, систем хранения данных, каналов передачи данных МГРЦ. 

Подсистема «Мониторинг ресурсов» функционирует независимо от Ядра 

КСУВ и подсистемы ПВ СВФИ. Она принимает запросы в свою отдельную 

очередь брокера RabbitMQ;  
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 Подсистема ПВ СВФИ предназначена для преобразования запросов на 

виртуализацию, поступающих из ядра КСУВ в запросы к внешним системам 

типа OpenStack.  

Подсистема Ядро КСУВ состоит из следующих частей:  

 Программа на языке Python с именем ksuv_main.py, которая принимает 

запросы пользователей от порталов СИУ из очереди запросов в ЦОД и 

перенаправляет запросы на исполнение соответствующим компонентам 

СИУ;  

 Программы на языке Python с именем ksuv-multi-dc.py, ksuv-own-dc.py, ksuv-

resend-own-dc.py, которые перенаправляют запросы пользователей от 

порталов СИУ из общей очереди запросов в брокере верхнего уровня в 

очередь запросов брокера в ЦОДе и перезаписывают подробную 

информацию о запросе из БДУ верхнего уровня в БДУ в ЦОДе;  

 Программа на языке Python с именем ksuv-transaction.py, которая разбивает 

транзакцию (составной запрос) на одиночные запросы пользователей от 

порталов СИУ и перенаправляет запросы на исполнение соответствующим 

компонентам СИУ;  

 Программа на языке Python с именем ksuv-vhd-get.py, которая принимает 

от ПМ УХД результат выполнения запроса из транзакции на 

создание/удаление/реконфигурацию ВХД и пересылает его порталам СИУ;  

 Программа на языке Python с именем ksuv-openstack.py, которая вызывает 

подпрограммы подсистемы ПВ СВФИ и передает им запросы на 

виртуализацию в OpenStack на исполнение, пересылает результат 

выполнения запроса порталам СИУ;  

 Программа на языке Python с именем ksuv-vhd-send.py, которая передает 

запросы на создание/удаление/реконфигурацию ВХД в ПМ УХД;  

 Программа на языке Python с именем ksuv-channel.py, которая посылает 

команду на создание/удаление виртуального канала передачи в формате 

RESTFul API в ПрКт и пересылает результат выполнения команды порталам 

СИУ; Программа ksuv-channel.py использует набор вспомогательных 

программ:  

 Ksuv_create_psu_network.py – создать сеть для связи с ПСУ;  

 Ksuv_add_psu_port_to_server.py – добавить порт сети ПСУ к ВМ;  

 Ksuv_create_psu_channel.py – создать виртуальный канал;  

 Ksuv_activate_psu_channel.py – активировать виртуальный канал;  

 Ksuv_stop_psu_channel.py – остановить виртуальный канал;  
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 Ksuv_remove_psu_port.py – удалить порт ПСУ из ВМ;  

 Ksuv_remove_psu_network.py – удалить сеть для связи с ПСУ.  

 Программы на языке Python c именем ksuv-subscription.py, subscription_re-

source.py, которые переводят виртуальные ресурсы(объекты), входящие в 

подписку из состояния «заблокирован» в состояние «разблокирован» и 

обратно, а также удаляет пустую подписку;  

 Программы на языке Python c именем ksuv-cloud-private.py, 

cloud_private_resource, которые переводят виртуальные ресурсы(объекты), 

входящие в частное облако из состояния «заблокирован» в состояние 

«разблокирован» и обратно, а также удаляет пустое частное облако;  

 Программа на языке Python с именем ksuv-main-daemon.py, которая 

запускает программу ksuv_main.py в виде демона;  

 Программа на языке Python с именем ksuv-multi-dc-daemon.py , которая 

запускает программу ksuv-multi-dc.py в виде демона;  

 Набор вспомогательных подпрограмм на языке Python для работы с 

очередями сообщений по протоколу AMQP c использованием брокера 

RabbitMQ;  

 Набор вспомогательных подпрограмм на языке Python для различных 

функций:  

 Domain_keystone.py – создать на основе uuid провайдера домен в Open-Stack 

Keystone;  

 Project_keystone.py – создать на основе uuid подписки проект в OpenStack 

Keystone;  

 User_keystone.py – создать на основе uuid клиента пользователя в Open-Stack 

Keystone;  

 Get_public_vodb.py – прочитать информацию о виртуальном объекте из-базы 

виртуальных объектов;  

 Fe_port_setup.py – создать/удалить интерфейс для доступа к ВХД, ВМ, 

виртуальному каналу извне МГРЦ;  

 ksuv-garbage-collect-check.py – выполнить сверку ВХД в облаке и в базе 

виртуальных объектов;  

 ksuv-vm-collect-check.py - выполнить сверку ВМ в облаке и в базе виртуальных 

объектов;  

 ksuv_geo_vhd – создать/удалить/обновить ГеоВХД;  

 geo_vhd_resume_suspend.py – разблокировать/блокировать ГеоВХД;  

 get_smarts_registry – получить описание ЦОДа из smarts_registry;  

 ksuv_bduquery.py – модуль для работы с БДУ;  
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 get_status_public_vo.py – получить состояние виртуального объекта в БВО для 

публичного облака;  

 get_status_private_vo.py – получить состояние виртуального объекта в БВО для 

частного облака;  

 toplevel_queue_creation.py – создать очередь ЦОДа в брокере RabbitMQ 

верхнего уровня;  

 query_public_vodb.py – менять состояние виртуального объекта в БВО для 

публичного облака;  

 query_private_vodb.py – менять состояние виртуального объекта в БВО для 

частного облака;  

 ksuv_nextcloud_domain.py – передать имя домена ВХД типа nextcloud в УХД;  

 ksuv_quota_update.py – изменить квоты для частного облака;  

 ksuv_private_consumed.py – модифицировать суммарные значения 

используемых ресурсов в частном облаке;  

 get_public_vodb.py – прочитать информацию о виртуальном объекте из БВО 

для публичного облака;  

 get_private_vodb.py - прочитать информацию о виртуальном объекте из БВО 

для частного облака;  

 stop_iscsi.py – блокировать доступ к блочному (iscsi) ВХД;  

 resume_iscsi.py – разблокировать доступ к блочному (iscsi) ВХД;  

 ksuv-get-dc-key.py – получить приватный ключ для декодирования пароля 

пользователя из образа ВМ;  

 ksuv-get-dc-certificate.py – получить публичную часть сертификата для 

получения доступа к OpenStack.  

Подсистема ПВ СВФИ состоит из набора следующих программ на языке 

Python, которые преобразуют запросы на виртуализацию в OpenStack в команды 

OpenStack, передают их в OpenStack на исполнение и возвращают результат 

выполнения команд:  

 Ksuv_create_tenant.py – создать проект в OpenStack;  

 Ksuv_activate_tenant.py – активировать проект в OpenStack;  

 Ksuv_create_user.py – создать пользователя в OpenStack;  

 Ksuv_activate_user.py – активировать пользователя в OpenStack;  

 Ksuv_create_image.py – создать образ в OpenStack;  

 Ksuv_remove_image.py – удалить образ в OpenStack;  

 Ksuv_run_server.py – запустить ВМ в OpenStack;  

 Ksuv_del_server.py – удалить ВМ в OpenStack;  

 Ksuv_remove_user.py – удалить пользователя в OpenStack;  
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 Ksuv_remove_tenant.py – удалить проект в OpenStack;  

 Ksuv_get_vnc.py – получить адрес vnc консоли ВМ;  

 Ksuv_func_create_flavor – создать flavor(конфигурацию) ВМ в OpenStack;  

 ksuv_list_images – получить список образов ВМ в OpenStack;  

 ksuv_list_vms - получить список ВМ в OpenStack;  

 ksuv_pause_server – приостановить ВМ;  

 ksuv_stop_server – остановить ВМ;  

 ksuv_start_server – стартовать ВМ;  

 ksuv_resize_server – изменить параметры ВМ;  

 ksuv_add_access_port_to_server – добавить плавающий ip адрес в ВМ;  

 ksuv_get_password – получить пароль из образа ВМ;  

 ksuv_get_pap_link – получить ПАП адрес для ВМ;  

 ksuv_create_network.py – создать сеть и подсеть для подписки (проекта) в 

Open-Stack.  

Подсистема «Мониторинг ресурсов» состоит из набора следующих программ 

на языке Python, которые преобразуют запросы по утилизации ресурсов в 

команды Zabbix API и обратно, а также фиксируют запросы и ответы в БДУ:  

 ma_receive – модуль, слушающий входную очередь;  

 ma_core – модуль, обрабатывающий пришедший запрос;  

 ma_res_info – модуль, запрашивающий утилизацию ресурсов в Zabbix;  

 ma_reply – модуль, отправляющий ответ на исходный запрос;  

 ma_bdu_select – модуль для работы с БДУ, выборка;  

 ma_bdu_update – модуль для работы с БДУ, обновление;  

 ma_bdu_insert – модуль для работы с БДУ, вставка;  

 ma_sping – модуль для обработки запросов категории «ping»;  

 monagentd.service – модуль для обеспечения фоновой работы агента.  

3.4. Связи программы с другими программами 

Для своего функционирования КСУВ обращается к следующим программам:  

 Брокер системы очередей сообщений AMQP RabbitMQ 3.5;  

 Сервер СУБД PostgreSQL 11;  

 Система мониторинга Zabbix 4.0;  
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4. Используемые технические средства 

В состав используемых технических средств входит:  

 Виртуальная машина, которой доступно на хостовой машине не менее, чем 1 

vCPU, 2GB RAM, 15 GB HDD. Гипервизор на хостовой машине должен быть 

типа KVM. Формат образа ВМ должен быть qcow2.  

5. Вызов и загрузка 

Программа КСУВ запускается и выполняется в виде двух демонов. Загрузка и 

запуск программы КСУВ осуществляется запуском скрипта на языке 

программирования bash c именем job-main-daemon.sh с использованием сервиса 

systemctl start ksuv и запуском скрипта job-ksuv-multi-dc-daemon.sh с 

использованием сервиса systemctl start ksuv-multi-dc  

Загрузка и запуск программы ПМ КСУВ осуществляется запуском сервиса 

mon-agentd.service через systemctl. 

6. Входные данные  

В качестве входных данных программы КСУВ используются:  

 Данные, полученные из БДУ;  

 Запросы и данные, полученные с порталов СИУ;  

 Данные, полученные от ПМ УХД;  

 Данные, полученные от ПрКт ПКС;  

 Данные, полученные от ПВ СВФИ.  

Запросы пользователей посылаются с порталов СИУ через очереди 

сообщений AMQP RabbitMQ. Формат запросов в очереди сообщений – YAML. 

Подробная информация о запросе записывается в раздел БДУ как объект в 

формате JSON. Формат данных внутри объекта JSON определяется программой 

исполнителем запроса и программой, формирующей запрос.  

Формат запроса в очереди сообщений AMQP в формате YAML:  

{timestamp: ..., request_uuid: ..., host_from: ..., program_from: {agent: …, module: …,}, 

sping: ...}  
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 timestamp – дата и время формирования запроса в UTC;  

 request_uuid – уникальный идентификатор запроса, получаемый с помощью 

uuidgen;  

 host_from – ip адрес (FQDN) хоста, с которого послан запрос;  

 program_from – имя программы, которая сформировала запрос (имя 

Компоненты, имя скрипта);  

 sping – сервисное поле. Значение true – определяет, что это запрос, чтобы 

проверить “живой ли Компонент 2”, в этом случае в базу данных ничего не 

пишется; Значение false – любой другой запрос.  

Формат запроса в БДУ:  

 uuid – идентификатор запроса, первичный ключ;  

 timestamp – дата формирования запроса в UTC;  

 type – тип запроса (mon|vhd|vm|chan|tran), строковый тип enum;  

 body – тело запроса в формате JSON;  

 state – состояние запроса (sent|processing|completed|received), строковый 

тип enum;  

 reply_queue – очередь ответа;  

 ta_next – идентификатор (uuid) следующего одиночного запроса в 

транзакции;  

 ta_previous – идентификатор(uuid) предыдущего одиночного запроса в 

транзак-ции;  

 reply_dc – идентификатор ЦОДа, откуда был послан запрос и куда надо 

отправить ответ.  

Данные, полученные от ПМ УХД, представляют собой результаты выполнения 

запросов на создание ВХД и принимаются через очереди сообщений AMQP и БДУ. 

В БДУ данные от ПМ УХД представлены в формате JSON.  

Данные, полученные от ПрКт, представлены в формате JSON, их содержание 

определяется в ПрКт ПКС. Они представляют собой результаты выполнения 

запросов на создание/удаление/модификацию виртуальных каналов передачи 

данных между ВМ в разных ЦОДах.  

Данные, полученные от ПВ СВФИ, представлены в формате JSON, их 

содержание определяется в OpenStack. Они представляют собой результаты 

выполнения запросов на создание/удаление/модификацию ВМ, а также на 

создание/удаление образов ВМ 
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7. Выходные данные  

Выходными данными программы КСУВ являются:  

 Запросы на создание виртуальных линий связи для передачи данных 

между ВМ;  

 Запросы на переключение виртуальных линий связи для передачи данных 

между ВМ;  

 Записи в формате системного журнала(лога) о выполненных действиях;  

 Последовательность команд для выполнения перераспределения 

вычислительных ресурсов (процессоров) распределенных ЦОД;  

 Запись о созданном виртуальном ресурсе (объекте) (ВХД, ВМ, канал) в 

формате БДУ;  

 Запись об удаленном виртуальном ресурсе (объекте) (ВХД, ВМ, канал) в 

формате БДУ;  

 Запрошенные статистические данные по использованию ресурсов.  

Результатом работы программы КСУВ являются ответы на запросы 

пользователей, полученные от ПМ УХД, ПрКт ПКС, ПВ СВФИ которые КСУВ 

посылает порталам через очереди сообщений AMQP RabbitMQ в формате YAML. 

Подробную информацию об ответе КСУВ записывает в раздел БДУ как объект в 

формате JSON. Формат ответа в объекте в формате JSON определяется программой 

исполнителем запроса.  

Формат ответа в очереди сообщений AMQP:  

 {timestamp: ..., reply_uuid: ..., host_from: ..., program_from: {agent: …, module: …,}, 

sping: ...};  

 timestamp - дата и время формирования ответа в UTC;  

 reply_uuid - равен request_uuid из запроса в очереди RabbitMQ, на который 

пришел ответ;  

 host_from – ip адрес (FQDN) хоста, с которого послан ответ;  

 program_from – имя программы, которая сформировала ответ (имя 

Компоненты + имя скрипта);  

 sping – сервисное поле. Значение true – определяет, что это ответ, проверки 

“живой ли Компонент 2”, в этом случае в базу данных ничего не пишется; 

Значение false – любой другой запрос.  

Формат ответа в БДУ:  
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 uuid – идентификатор запроса, первичный ключ (равен uuid в таблице 

запросов);  

 timestamp – дата формирования ответа в UTC;  

 body – тело ответа в формате JSON.  

Информация о созданном виртуальном ресурсе (объекте) (ВХД, ВМ, канал) 

записывается в раздел БДУ, базу виртуальных объектов (БВО). Формат записи в 

БВО:  

 resource_uuid – uuid (имя) ресурса(объекта);  

 timestamp - дата и время записи в UTC;  

 subscription_uuid – uuid подписки;  

 client_uuid – uuid клиента;  

 provider_uuid - uuid провайдера;  

 resource_code – код ресурса, , CHANNEL/VM/SDS/CLOUD/SUBSCRIPTION;  

 resource_state – состояние ресурса, 

READY/STOP/CREATING/DELETING/UPDATING/ERROR;  

 resource_parameters_in_json – детальная информация о ресурсе в формате 

JSON;  

 resource_location – расположение ресурса в МГРЦ в формате JSON;  

 request_uuid – uuid запроса на создание ресурса;  

 resource_availability – доступность ресурса, ENABLED/DISABLED.  

Информация об удаленном виртуальном ресурсе (объекте) (ВХД, ВМ, канал) 

записывается в раздел БДУ, базу удаленных виртуальных объектов (БУВО). Формат 

записи в БУВО:  

 resource_uuid – uuid (имя) ресурса(объекта);  

 created - дата и время создания ресурса в UTC;  

 deleted - дата и время удаления ресурса в UTC;  

 subscription_uuid – uuid подписки;  

 client_uuid – uuid клиента;  

 provider_uuid - uuid провайдера;  

 resource_code – код ресурса, CHANNEL/VM/SDS/CLOUD/SUBSCRIPTION;  

 resource_parameters_in_json – детальная информация о ресурсе в формате 

JSON;  

 resource_location – расположение ресурса в МГРЦ в формате JSON;  

 create_request_uuid – uuid запроса на создание ресурса;  

 delete_request_uuid - uuid запроса на удаление ресурса.  


