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2. Назначение программы 

2.1. Назначение программы 

Основное назначение программы «КСУВ» - принимать запросы пользователей 

от порталов СИУ, передавать запросы на исполнение компонентам исполнителям, 

возвращать результаты выполнения запросов, собирать статистические данные об 

использовании виртуальной инфраструктуры  

2.2. Возможности программы 

Основной функцией программы «КСУВ» является прием запросов 

пользователей от порталов СИУ и АСР, перенаправление запросов на исполнение 

компонентам исполнителям, возврат результатов выполнения запросов порталам 

СИУ и АСР. Осуществление мониторинга виртуальной инфраструктуры: 

виртуальных каналов передачи данных, ВХД, виртуальных процессоров. 

2.3. Основные характеристики программы 

Программа работает в операционной системе НауЛинукс не ниже 7.2. 

2.4. Ограничения, накладываемые на область 
применения программы 

Программа «КСУВ» не предназначена для работы в операционной системе, 

отличной от операционной системы семейства Linux, совместимой с НауЛинукс 

версии не ниже 7.2 

3. Условия применения 

3.1. Требования к техническим (аппаратным) средствам 

В состав технических средств должны входить: 
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 Виртуальная машина, которой доступно на хостовой машине не менее, чем 1 

vCPU, 2GB RAM, 15 GB HDD; 

 Гипервизор на хостовой машине должен быть типа KVM. Формат образа ВМ 

должен быть qcow2. 

3.2. Требования к программным средствам (другим 
программам) 

Системные программные средства, используемые программой КСУВ, должны 

обеспечить функционирование КСУВ: 

 Брокер системы очередей сообщений AMQP RabbitMQ 3.5 должен 

обеспечить отправку и прием запросов через систему очередей; 

 Сервер СУБД PostgreSQL 11 должен обеспечить чтение и запись 

информации о запросах, хранении информации о созданных виртуальных 

объектах, хранении информации о физическом оборудовании;  

 Система мониторинга Zabbix 4.0 должна обеспечить сбор и хранение 

информации о состоянии и использования процессоров, систем хранения 

данных, виртуальных каналов передачи данных; 

 Пакет pika 0.10.0 для Python 2.7.5 для работы с очередями сообщений AMQP 

RabbitMQ; 

 Пакет psycopg2 для Python 2.7.5 для работы с СУБД PostgeSQL; 

 Пакет py-zabbix для Python 2.7.5 для работы с Zabbix API; 

 Пакет request для Python 2.7.5 для работы по протоколу RESTFul API; 

 Пакеты openstackclient и neutronclient для Python 2.7.5 для работы с 

OpenStack по REST API протоколу; 

 Пакет gnupg для Python 2.7.5 для шифрования и дешифрования 

конфигурации системы; 

 Пакет reportlab для Python 2.7.5 для формирования файла отчета в формате 

pdf, который формирует программа сверки списка виртуальных объектов в 

облаке и в базе виртуальных объектов (БВО); 

 Пакет crypto для Python 2.7.5 для дешифровки первоначального пароля ВМ, 

чтобы пользователь мог войти в ВМ. 
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3.3. Общие характеристики входной информации 

Программа получает входной поток данных от порталов СИУ через очереди 

системы сообщений AMQP RabbitMQ и сервер СУБД PostgreSQL 11. Формат 

поступающей информации: YAML в очереди сообщений, JSON в СУБД PostgreSQL. 

КСУВ также получает в качестве входных данных результаты выполнения запросов 

пользователей, поступающих от компонентов исполнителей: ПМ УХД в формате 

YAML и JSON, от ПрКт ПКС в формате JSON, от ПВ СВФИ в формате JSON. 

3.4. Общие характеристики выходной информации 

В качестве выходной информации программы КСУВ являются ответы на 

запросы пользователей, полученные от ПМ УХД, ПрКт ПКС, ПВ СВФИ, которые 

КСУВ посылает порталам через очереди сообщений AMQP RabbitMQ в формате 

YAML. Подробную информацию об ответе КСУВ записывает в раздел БДУ как 

объект в формате JSON. Также выходной информацией являются записи в формате 

системного журнала(лога) о выполненных действиях.  

Выходной информацией также являются записи в разделе БДУ о созданных и 

удаленных виртуальных объектах (ВХД, ВМ, виртуальные каналы передачи данных). 

3.5. Требования и условия организационного характера 

Для работы программы «КСУВ» требуется наличие SMARTS_REGISTRY. 

3.6. Требования и условия технического характера 

Для работы программы «КСУВ» не требуется обеспечения каких-либо особых 

требований и условий технического характера. 

3.7. Требования и условия технологического характера 

Для работы программы «КСУВ» не требуется обеспечения каких-либо особых 

требований и условий технологического характера. 
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4. Описание задачи 

4.1. Определение задачи 

Основная задача, решаемая программой: 

 Формировать и передавать команды компонентам СИУ: ПрКт ПКС, ПМ УХД; 

 Принимать запросы пользователей, поступающих с порталов ПАП, АСР и 

АнП; 

 Осуществлять мониторинг виртуальной инфраструктуры: виртуальных 

каналов передачи данных, ВХД, виртуальных процессоров; 

 Управлять средствами виртуализации физической инфраструктуры: 

OpenStack на основе разделения полномочий между пользователями. 

4.2. Методы решения задачи 

Методы представлены схематично на рисунке 1 ниже. 

 
Рисунок 1 - Методы решения задачи 

 Чтение запроса из очереди сообщений AMQP; 

 Чтение подробной информации о запросе из БДУ; 
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 Запуск программ обработчиков запросов в отдельном процессе для 

обеспечения; 

 параллелизма выполнения запросов; 

 Отправка результатов выполнения запросов(ответов) в очередь сообщений; 

 AMQP; 

 Запись подробной информации о результате выполнения запроса(ответе) в 

БДУ. 

5. Входные и выходные данные 

5.1. Сведения о входных данных 

В качестве входных данных программы КСУВ используются: 

 Данные, полученные из БДУ; 

 Запросы и данные, полученные с порталов СИУ; 

 Данные, полученные от ПМ УХД 

 Данные, полученные от ПрКт ПКС; 

 Данные, полученные от ПВ СВФИ. 

Запросы пользователей посылаются с порталов СИУ через очереди 

сообщений AMQP 

RabbitMQ. Формат запросов в очереди сообщений – YAML. Подробная 

информация о запросе записывается в раздел БДУ как объект в формате JSON. 

Формат данных внутри объекта JSON определяется программой исполнителем 

запроса и программой, формирующей запрос. 

Формат запроса в очереди сообщений AMQP в формате YAML: 

{timestamp: ..., request_uuid: ..., host_from: ..., program_from: {agent: …, module: 

…,},sping: ...} 

 timestamp – дата и время формирования запроса в UTC; 

 request_uuid – уникальный идентификатор запроса, получаемый с помощью 

uuidgen; 

 host_from – ip адрес (FQDN) хоста, с которого послан запрос; 

 program_from – имя программы, которая сформировала запрос (имя 

Компоненты, имя скрипта); 
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 sping – сервисное поле. Значение true – определяет, что это запрос, чтобы 

проверить “живой ли Компонент 2”, в этом случае в базу данных ничего не 

пишется. 

Значение false – любой другой запрос. 

Формат таблицы запросов БДУ: 

 uuid – идентификатор запроса, первичный ключ; 

 timestamp – дата формирования запроса в UTC; 

 type – тип запроса (mon|vhd|vm|chan|transaction|fe), строковый тип enum; 

 body – тело запроса в формате JSON; 

 state – состояние запроса (sent|processing|completed|received), строковый 

тип enum; 

 reply_queue – очередь ответа; 

 ta_next – идентификатор (uuid) следующего одиночного запроса в 

транзакции; 

 ta_previous – идентификатор(uuid) предыдущего одиночного запроса в 

транзакции; 

 reply_dc – идентификатор ЦОДа, откуда был послан запрос и куда надо 

отправить ответ. 

Данные, полученные от ПМ УХД, представляют собой результаты выполнения 

запросов на создание/удаление/модификацию ВХД и принимаются через очереди 

сообщений 

AMQP и БДУ. В БДУ данные от ПМ УХД представлены в формате JSON. 

Данные, полученные от ПрКт, представлены в формате JSON, их содержание 

определяется в ПрКт ПКС. Они представляют собой результаты выполнения 

запросов на создание/удаление/модификацию виртуальных каналов передачи 

данных между ВМ в разных ЦОДах. 

Данные, полученные от ПВ СВФИ, представлены в формате JSON, их 

содержание определяется в OpenStack. Они представляют собой результаты 

выполнения запросов на создание/удаление/модификацию ВМ, а также на 

создание/удаление образов ВМ. 

5.2. Сведения о выходных данных 

Выходными данными программы КСУВ являются: 
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 Запросы на создание виртуальных линий связи для передачи данных 

между ВМ; 

 Запросы на переключение виртуальных линий связи для передачи данных 

между ВМ; 

 Записи в формате системного журнала(лога) о выполненных действиях; 

 Последовательность команд для выполнения перераспределения 

вычислительных ресурсов (процессоров) распределенных ЦОД; 

 Запись о созданном виртуальном ресурсе (объекте) (ВХД, ВМ, виртуальный 

канал) в формате БДУ; 

 Запись об удаленном виртуальном ресурсе (объекте) (ВХД, ВМ, виртуальный 

канал) в формате БДУ; 

 Запрошенные статистические данные по использованию ресурсов. 

Результатом работы программы КСУВ являются ответы на запросы 

пользователей, полученные от ПМ УХД, ПрКт ПКС, ПВ СВФИ которые КСУВ 

посылает порталам через очереди сообщений AMQP RabbitMQ в формате YAML. 

Подробную информацию об ответе КСУВ записывает в раздел БДУ как объект в 

формате JSON. Формат ответа в объекте в формате JSON определяется программой 

исполнителем запроса. Формат ответа в очереди сообщений AMQP: 

{timestamp: ..., reply_uuid: ..., host_from: ..., program_from: {agent: …,module: …,}, 

sping: ...} 

 timestamp - дата и время формирования ответа в UTC 

 reply_uuid - равен request_uuid из запроса в очереди RabbitMQ, на который 

пришел ответ 

 host_from – ip адрес (FQDN) хоста, с которого послан ответ 

 program_from – имя программы, которая сформировала ответ (имя 

Компоненты + имя скрипта) 

 sping – сервисное поле. Значение true – определяет, что это ответ проверки 

“живой ли Компонент 2”, в этом случае в базу данных ничего не пишется; 

Значение false – любой другой запрос. 

Формат таблицы ответов БДУ: 

 uuid – идентификатор запроса, первичный ключ (равен uuid в таблице 

запросов) 

 timestamp – дата формирования ответа в UTC 

 body – тело ответа в формате JSON 
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Информация о созданном виртуальном ресурсе (объекте) (ВХД, ВМ, канал) 

записывается в раздел БДУ, базу виртуальных объектов (БВО). Формат записи в 

БВО: 

 resource_uuid – uuid (имя) ресурса(объекта) 

 timestamp - дата и время записи в UTC 

 subscription_uuid – uuid подписки 

 client_uuid – uuid клиента 

 provider_uuid - uuid провайдера 

 resource_code – код ресурса, CHANNEL/VM/SDS/CLOUD/SUBSCRIPTION 

 resource_state – состояние ресурса 

(READY/STOP/CREATING/DELETING/UPDATING/ERROR) 

 resource_parameters_in_json – детальная информация о ресурсе в формате 

JSON 

 resource_location – расположение ресурса в формате JSON 

 request_uuid – uuid запроса на создание ресурса 

 resource_availability – доступность ресурса, ENABLED/DISABLED 

Информация об удаленном виртуальном ресурсе (объекте) (ВХД, ВМ, канал) 

записывается в раздел БДУ, базу удаленных виртуальных объектов (БУВО). Формат 

записи в БУВО: 

 resource_uuid – uuid (имя) ресурса(объекта) 

 created - дата и время создания ресурса в UTC 

 deleted - дата и время удаления ресурса в UTC 

 subscription_uuid – uuid подписки 

 client_uuid – uuid клиента 

 provider_uuid - uuid провайдера 

 resource_code – код ресурса, CHANNEL/VM/SDS/CLOUD/SUBSCRIPTION 

 resource_parameters_in_json – детальная информация о ресурсе в формате 

JSON 

 resource_location – расположение ресурса в формате JSON 

 create_request_uuid – uuid запроса на создание ресурса 

 delete_request_uuid - uuid запроса на удаление ресурса 


